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6.000 Coinbase-Konten wurden gehackt

Hacker zielen zunehmend auf Kryptowahrungsinvestoren
ab, wobei in diesem Jahr bisher Hunderte Millionen Dollar
an Angreifer verloren gegangen sind Die
Kryptowahrungsborse Coinbase hat bestatigt, dass rund
6.000 Kunden von einem Exploit einer Schwachstelle im
Multi-Faktor-Authentifizierungsprozess (MFA) der Plattform
betroffen waren. Der Exploit fand zwischen Méarz und Mai
dieses Jahres statt. Piepsender Computer gemeldet Am
Freitag teilte Coinbase seinen Kunden mit, dass ein Hacker
eine Kampagne durchgefuhrt habe, um Coinbase-
Kundenkonten zu knacken und deren Gelder zu stehlen.
Die KryptoboOrse sagte, der Hacker sei in der Lage
gewesen, diesen Angriff durchzuftihren, nachdem er die E-
Mail-Adresse, das Passwort und die Telefonnummer der
Kunden &amp;hellip;
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Die Kryptowahrungsborse Coinbase hat bestatigt, dass rund
6.000 Kunden von einem Exploit einer Schwachstelle im Multi-
Faktor-Authentifizierungsprozess (MFA) der Plattform betroffen
waren. Der Exploit fand zwischen Marz und Mai dieses Jahres
statt.

Piepsender Computer gemeldet Am Freitag teilte Coinbase
seinen Kunden mit, dass ein Hacker eine Kampagne
durchgefuhrt habe, um Coinbase-Kundenkonten zu knacken und
deren Gelder zu stehlen. Die Kryptobdrse sagte, der Hacker sei
in der Lage gewesen, diesen Angriff durchzufuhren, nachdem er


https://www.bleepingcomputer.com/news/security/hackers-rob-thousands-of-coinbase-customers-using-mfa-flaw/

die E-Mail-Adresse, das Passwort und die Telefonnummer der
Kunden erhalten hatte, die mit ihren Coinbase-Konten verknupft
waren.

Es ist unklar, wie sich der Angreifer Zugang zu den
Informationen verschafft hat, aber Coinbase vermutet, dass dies
Uber Phishing-Kampagnen geschah, die auf die Konten seiner
Kunden abzielten, um deren Zugangsdaten zu stehlen. Der
Angreifer nutzte dann einen Fehler im MFA-System von
Coinbase, um Zugang zu den Benutzerkonten zu erhalten und
Gelder aus der Kryptowahrungsborse zu entfernen.

Coinbase hat es seinen Kunden gesagt dass, obwohl es
nicht in der Lage ist, schlissig festzustellen, wie die Hacker an
die Informationen gelangt sind, dies in der Regel tber
Kampagnen geschieht, die die Opfer dazu verleiten sollen, den
Angreifern unwissentlich Zugangsdaten preiszugeben. “Wir
haben keine Beweise dafur gefunden, dass diese Dritten diese
Informationen von Coinbase selbst erhalten haben*, fugte die
Kryptowahrungsborse hinzu.

Coinbase sagte, dass es beabsichtigt, den Kunden den genauen
Betrag zuruickzuerstatten, den sie durch den Hack verloren
haben. Die Krypto-Borse wird den betroffenen Kunden auch
kostenlosen Telefonsupport und Kreditiberwachung bieten.
Daruber hinaus sagte Coinbase, es werde mit den
Strafverfolgungsbehdrden zusammenarbeiten, um interne
Untersuchungen einzuleiten, um die fur den Angriff
verantwortlichen Tater zu finden.

Coinbase ist eine der weltweit fuhrenden Handelsplattformen fur
digitale Vermogenswerte mit mehr als 65 Millionen Kunden. Es
wurde Anfang des Jahres zu einem bdrsennotierten
Unternehmen und hatte eine Marktkapitalisierung von tber 60
Milliarden US-Dollar. Coinbase verzeichnete in den ersten beiden
Quartalen des Jahres ein massives Wachstum, das mit einem
Marktbullenlauf zusammenfiel, bei dem Bitcoin ein neues
Allzeithoch von tber 64.000 USD pro Munze erreichte.
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