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Die dunkle Seite des Metavers

Das Metaverse bietet eine Gelegenheit fur verscharften
Online-Missbrauch, der hauptsachlich auf Frauen und
Minderjahrige abzielt. Mehrere Benutzer von Metaverse-
Plattformen, einschliel3lich der von Facebook, haben Falle
von sexuellem Online-Missbrauch gemeldet, wahrend
andere sagen, dass ihre Kinder unangemessenen Inhalten
ausgesetzt sind. Das Zeitalter des Metaversums steht vor
der Tur. Einige der grof3ten Unternehmen der Welt,
darunter Meta (ehemals Facebook) und Microsoft,
investieren Vermogen, um die neue Welle anzufihren.
Benutzer stromen auch in Metaverse-Plattformen, von
denen einige auf der Blockchain basieren. Aber sind sie
sicher? Hat Online-Mobbing ein neues Mal} an
Verschlimmerung und Reichweite erreicht? Sind Frauen
und Minderjahrige im Metaverse sicher? Jingste
&amp;hellip;
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Das Zeitalter des Metaversums steht vor der Tur. Einige der
grol3ten Unternehmen der Welt, darunter Meta (ehemals
Facebook) und Microsoft, investieren Vermodgen, um die neue
Welle anzufiihren. Benutzer stromen auch in Metaverse-
Plattformen, von denen einige auf der Blockchain basieren. Aber
sind sie sicher? Hat Online-Mobbing ein neues Mal3 an
Verschlimmerung und Reichweite erreicht? Sind Frauen und
Minderjahrige im Metaverse sicher? Jingste Berichte zeigen,
dass wir noch weit von einem sicheren Metaverse entfernt sind.

Es ist leicht zu verstehen, warum das Metaverse so schnell
wachst. Wir leben jetzt in einem Zeitalter, in dem Online-
Interaktionen zur neuen Norm geworden sind. Wir kaufen online
ein, wobei Amazon jetzt viermal grof3er ist als Walmart. Dating
ist online und Tinder wird weltweit allgegenwartig. Und mit der
COVID-19-Pandemie sind Meetings und Interaktionen mit
Facetime, Zoom und der Wiedergeburt von Skype auch online
gegangen. Das Metaverse ist eine Erweiterung all dessen, wobei
Spiele der Einstiegspunkt fur die meisten sind.

Lesen Sie mehr: Bill Gates sagt, dass das Metaverse in 3
Jahren Ihre Buromeetings veranstalten wird, wahrend
Facebook einen grol3en Sprung macht

Aber es ist noch nicht sicher und eine Kanadierin erzahlt ihre
Geschichte kurzlich der New York Times zu diesem Zweck.
Chanelle Siggens ist ein begeisterter Fan von Population One,
einem Virtual-Reality-Spiel, das mit dem Oculus VR-Set von
Facebook gespielt wird. Als sie darauf wartete, dass die Aktion


https://www.nytimes.com/2021/12/30/technology/metaverse-harassment-assaults.html

begann, naherte sich der Avatar eines anderen Spielers ihrem,
begann sie zu betasten und ejakulierte auf sie.

Ihre Bitten, den Missbrauch zu stoppen, stie3en auf taube
Ohren.

Er zuckte die Achseln, als wollte er sagen: »Ich weil}
nicht, was ich Ihnen sagen soll. Es ist das Metaverse - ich
werde tun, was ich will. Dann ging er weg.

Verbunden: Ziliga kommt zum Metaverse, wenn es seine
XR-Plattform Metapolis . auf den Markt bringt

Ein unsicheres Metaverse

Online-Missbrauch ist nichts Neues. Es hat sich in seiner
traditionellen Form als tddlich erwiesen, da sich viele Menschen
das Leben nehmen, nachdem sie online gemobbt wurden. Mit
dem Metaverse wird es jedoch erschwert. Durch VR-Headsets
und in einigen Fallen sogar Ganzkorperanzige, die
Empfindungen weitergeben kénnen, fuhlt sich der Missbrauch
tendenziell ,,realer” an.

Siggens erklarte:

Wenn etwas Schlimmes passiert, wenn jemand auf Sie
zukommt und Sie begrapscht, verleitet Ihr Verstand Sie
dazu, zu denken, dass es in der realen Welt passiert”,
sagte Frau Siggens. ,,Mit dem vollstdndigen Metaverse
wird es viel intensiver.



Diese Verschlimmerung ist fir Frauen und Minderjahrige
besonders schlimm, &hnlich wie im Alltag. Mehrere Frauen sind
gekommen, um den Missbrauch, den sie durchmachen, mit
Worten der virtuellen Realitat zu dokumentieren und sogar
Selbsthilfegruppen zu bilden, um ihnen zu helfen, damit fertig zu
werden.

Callum Hood, Forschungsleiterin am Center for Countering
Digital Hate, verbrachte vor kurzem wochenlang damit, digitale
Interaktionen auf VRChat, einem Metaverse-ahnlichen VR-Spiel,
zu Uberwachen. In einem Zeitraum von 11 Stunden zeichnete er
mehr als 100 problematische Vorféalle auf. Einige davon betrafen
Benutzer unter 13 Jahren. In einigen bedrohten die Tater diese
Minderjahrigen sexuell oder gewalttatig.

VRChat ist unsicher, weil seine Entwickler und Facebook
es versaumt haben, grundlegende Mal3inhahmen zu
ergreifen, um sicherzustellen, dass missbrauchliche
Benutzer nicht auf seine Dienste zugreifen kbnnen. Sie
haben einen sicheren Hafen fur missbrauchliche
Benutzer geschaffen und gleichzeitig Minderjahrige
eingeladen, das Metaverse zu betreten.

Was noch schlimmer fur die Benutzer ist, ist, dass diejenigen,
die diese schlechten Akteure ausmerzen sollten, entweder nicht
willens oder unféahig sind.

Nehmen Sie zum Beispiel Facebook. Im Marz dieses Jahres gab
Andrew Bosworth, ein leitender Angestellter, der n&chstes Jahr
die Position des CTO ubernehmen wird, in einem internen Memo
den Mitarbeitern gegenuber eine Niederlage ein. Andreas sagte
dass es praktisch unmaoglich ist, das Verhalten der Benutzer im
Metaverse ,,in jedem sinnvollen Mal3stab* zu moderieren.

Im Moment kann ein Benutzer nur den Tater blockieren und
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melden und hoffen, dass die Plattform weitere Malihahmen
ergreift. Titania Jordan, eine Fuhrungskraft bei Bark, glaubt, dass
die meisten Tater am Ende wieder auf die Plattformen
zuruckkehren und noch mehr Menschen missbrauchen. Bark ist
eine Plattform, die Kl verwendet, um die Gerate von Kindern aus
Sicherheitsgrunden zu uberwachen.

Sie sagte der New York Times:

VR ist eine ganz andere Welt der Komplexitat. Nur die
Fahigkeit, jemanden zu lokalisieren, der ein schlechter
Schauspieler ist, und ihn auf unbestimmte Zeit zu
blockieren oder Konsequenzen zu haben, damit er nicht
einfach wieder loslegen kann, diese werden noch
entwickelt.

Facebook hat sich verpflichtet, das Metaverse fur alle sicher zu
machen. Als einer der grof3ten Player in der Branche mit seinen
Oculus VR-Headsets wird das, was es tut, einen grof3en Einfluss
auf die Richtung haben, die andere Unternehmen einschlagen.

Mark Zuckerberg selbst hat sich verpflichtet, mehr Sicherheit in
die virtuelle Welt zu bringen.

Verbunden: Facebook geht mit einem 60-Millionen-Dollar-
Deal fur Meta-Namensrechte All-In bei Meta

Kristina Milian, eine Sprecherin des Unternehmens, sagt, dass
Meta mit politischen Entscheidungstragern und Experten an
diesem Versprechen zusammenarbeitet.
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Geschlecht, Geschlecht, Geschlechtsidentitat oder
schwerer Krankheit oder Behinderung angreifen.
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