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Implikationen und Lehren zur
Kryptosicherheit

Stake.com wurde kürzlich für 41 Millionen US-Dollar
gehackt. Was geschah während des Vorfalls? Wie reagierte
der Krypto-Casino-Riese auf den Angriff? Die Implikationen
und Lehren für Krypto. Die Sicherheitslücke, die das Online-
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der nordkoreanischen Lazarus-Gruppe.

Am 7. September wurde die Bundesamt für Untersuchungen
(FBI) veröffentlichte einen Bericht, in dem die Lazarus Group als
der für den Diebstahl verantwortliche Hacker identifiziert wurde.
Das FBI hat der Gruppe auch mehrere andere Krypto-Hacks
zugeschrieben, darunter die Angriffe auf Alphapo, CoinsPaid und
Atomic Wallet. Berichten zufolge ist die Gruppe für Angriffe
verantwortlich, bei denen allein im Jahr 2023 Kryptowährungen
im Wert von mehr als 200 Millionen US-Dollar gestohlen wurden.

Verstehen, was passiert ist

Blockchain-Daten ergaben, dass der Stake.com-Hack mit einer
Transaktion auf Ethereum begann, bei der Hacker etwa 3,9
Millionen US-Dollar des Stablecoins Tether (USDT)
transferierten. 

Anschließend zogen die Angreifer 6.001 Ether (ETH) ab, was
zum aktuellen Marktpreis etwa 9,8 Millionen US-Dollar wert ist.
Außerdem wurden etwa 1 Million US-Dollar in USD Coin (USDC),
Dai (DAI) im Wert von 900.000 US-Dollar und 333 Stake.com
Classic (STAKE)-Token im Wert von jeweils 75,48 US-Dollar
abgehoben.

Während erste Berichte darauf hindeuteten, dass sich die
gestohlenen Kryptogelder auf 16 Millionen US-Dollar beliefen,
stieg dieser Wert auf 41 Millionen US-Dollar.

Am 7. September gab die Plattform bekannt, dass der Hacker
mit kettenübergreifenden Transaktionen begonnen hatte, indem
er Gelder über neue Wallets auf Polygon und Avalanche in die
BTC-Blockchain transferierte. Bis zum 8. September wurden 4,5
Millionen US-Dollar an BTC-Adressen überwiesen. Unterdessen
verbleibt der Großteil der gestohlenen Gelder, etwa 36 Millionen
US-Dollar, in den Netzwerken Ethereum, Polygon und BNB Chain.

Stake.com versicherte seinen Kunden, dass die Gelder der
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Benutzer sicher seien und nur ein kleiner Prozentsatz der
Gesamtgelder des Online-Casinos betroffen sei. Doch inmitten
des Vorfalls wurden viele gefälschte Konten auf

Hot Wallets und Cold Wallets verstehen

Krypto-Wallets sind für die Speicherung und Verwaltung von
Kryptowährungsbeständen unerlässlich. Es gibt zwei
Haupttypen: Hot Wallets und Cold Wallets. Beide Arten von
Wallets haben ihre eigenen Vor- und Nachteile. Der richtige
Wallet-Typ hängt davon ab, wie viel Krypto eine Person besitzt,
welche Sicherheitspräferenzen sie hat und wie zugänglich sie ihr
Geld haben möchte.

Heiße Krypto-Wallets sind immer mit dem Internet verbunden,
zum Beispiel Börsen-Wallets. Sie sind in der Regel kostenlos und
ermöglichen Benutzern das Speichern, Senden, Empfangen,
Verwalten und Anzeigen ihrer Kryptowährungsbestände. Der
Zugriff erfolgt über jedes internetfähige Gerät, einschließlich
Telefone, Tablets und PCs. Aus diesem Grund werden Hot
Wallets wegen des einfachen Zugriffs und Handels bevorzugt.

Doch während Hot Wallets Komfort und schnelle Transaktionen
bieten, sind sie bei der Aufbewahrung hochwertiger
Vermögenswerte weniger sicher. Das Hackerrisiko ist im



Vergleich zu Cold Wallets höher.

Da Cold Wallets Vermögenswerte offline speichern und über
Hardwaregeräte darauf zugreifen, ist die Gefahr eines
Hackerangriffs deutlich geringer. Die Nutzung von Cold Wallets
hat zugenommen, insbesondere nach dem Zusammenbruch von
FTX und Hacks auf mehreren anderen zentralisierten Krypto-
Börsen.

Blick auf die Sicherheitsaspekte

Wallets arbeiten mit öffentlichen und privaten Schlüsseln, das
sind die kryptografisch generierten Buchstaben- und
Zahlenfolgen, die Kryptotransaktionen autorisieren. In der
traditionellen Bankterminologie ist der öffentliche Schlüssel wie
der Kontoname eines Benutzers, während die privaten Schlüssel
wie das Passwort sind, das für den Zugriff auf das Konto
erforderlich ist . Ohne sie können Sie nicht auf die gespeicherten
Kryptowährungen zugreifen.

Das Hinzufügen einer Sicherheitsebene ist der Schlüssel zur
Verwendung von Hot Wallets. Dies kann auf verschiedene Arten
erreicht werden, einschließlich der Aufteilung der Wallet-
Schlüssel und deren Speicherung an verschiedenen Orten.
Andere Kontrollen wie Beschränkungen für Geldtransfers,
Häufigkeit und geeignete Empfangsadressen könnten hilfreich
sein. Solche Maßnahmen trugen dazu bei, den Stake.com-
Hacker auf seinen Bankroll-Pool und ETH/BSC zu beschränken.



Stake.coms Reaktion auf den Hack

Laut Ed Craven, Mitbegründer von Stake.com, verfügt die
Plattform über einen kleinen Prozentsatz ihrer Kryptoreserven in
einer Hot Wallet. In einem Interview mit DL News stellte er
jedoch fest, dass der Verstoß nicht darauf zurückzuführen sei,
dass die Hacker sich die privaten Hot-Wallet-Schlüssel von
Stake.com beschafft hätten.

Craven bemerkte auch in a Blogbeitrag auf Mediumdass das
Team des Unternehmens nach dem Hack schnell gehandelt und
alle Abhebungen und Einzahlungen gestoppt hat, um weitere
Diebstähle zu verhindern.

Dies geschah innerhalb von 20 Minuten, die Deaktivierung
bösartiger Komponenten und die Einführung der erforderlichen
Eindämmungsmaßnahmen innerhalb von 4 Stunden.
Infolgedessen wirkte sich der Angriff nur auf einen kleinen Teil
der Reservefonds von Stake.com aus, die für große Gewinne
vorgesehen waren. Auch Stake.com nahm seinen Betrieb schnell
wieder auf und begann mit der Gutschrift von Kunden, die
während des Exploits Geld überwiesen hatten. 

Unterdessen arbeitet das Unternehmen mit Strafverfolgungs-
und Cybersicherheitsexperten zusammen, um die Hacker zu
entlarven und festzunehmen.

Einsatz, der unterstützt 18 Kryptowährungen Als
Zahlungsmethode wurde außerdem darauf hingewiesen, dass
die beiden von der Sicherheitsverletzung betroffenen Spiele
während der gesamten Untersuchung deaktiviert bleiben. 

Lehren für die Kryptoindustrie

Der jüngste Sicherheitsverstoß bei Stake.com hat Bedenken
hinsichtlich der Robustheit der Wertpapiere von Online-
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Kryptoplattformen ausgelöst. Größere Sicherheitslücken in der
Geschichte, wie etwa der PSN-Einbruch von Sony im Jahr 2011
und die Offenlegung von Equifax-Daten im Jahr 2017, haben in
ihren Sektoren als entscheidende Lernpunkte gedient. 

Ebenso unterstreicht der Stake.com-Vorfall die Notwendigkeit
verstärkter Abwehrmechanismen im sich schnell entwickelnden
Kryptoraum. Wenn solche Schwachstellen nicht behoben
werden, könnten sie sich nicht nur auf unmittelbare
Finanzbestände auswirken, sondern auch den langjährigen Ruf
untergraben.

Angesichts der Gefährdung der finanziellen Reserven von
Stake.com bestehen Bedenken hinsichtlich der Zuverlässigkeit
der Kryptowährung in der alltäglichen praktischen
Geschäftsanwendung. Dieser Vertrauensverlust bei
Verbrauchern und Unternehmen könnte zu möglichen
Verzögerungen oder Kürzungen bei den Auszahlungen führen,
ein negatives Ergebnis für YouTuber, insbesondere für
diejenigen, die kürzlich auf der Suche nach einer lukrativeren
Plattform zu Kick migrieren. Wenn es Stake.com jedoch gelingt,
diese Turbulenzen geschickt zu meistern und die Auswirkungen
einzudämmen, bleibt seine allgemeine finanzielle Gesundheit
möglicherweise intakt.

Dieser Verstoß hat Branchenexperten dazu veranlasst, die
inhärenten Risiken einer Verschmelzung von
Kryptowährungsfunktionen mit Kick-ähnlichen Plattformen
erneut zu prüfen. Der Vorfall dient als Weckruf für Unternehmen,
die über ähnliche Integrationen nachdenken.

Um die Abwehr zu stärken, sollten sich Plattformen für
verschlüsselte Transaktionen und einen uneingeschränkten
Datenschutz einsetzen, die Fairness durch
Zufallszahlengenerator-Protokolle (Random Number Generator,
RNG) wahren und mehrschichtige Kontosicherungen betonen.
Darüber hinaus ist es von größter Bedeutung, sichere
Transaktionsmethoden anzubieten, eine sorgfältige



Überwachung aufrechtzuerhalten und eine engagierte
Kundenbindung sicherzustellen.

Für Casinos, die Nachhaltigkeit und Anpassungsfähigkeit
angesichts komplexer Bedrohungen anstreben, ist die
Integration einer KI-zentrierten Betrugserkennung von
entscheidender Bedeutung. Regelmäßige
Sicherheitsbewertungen und entsprechende Zertifizierungen
festigen das Engagement, eine vertrauenswürdige Umgebung
für die Benutzerbasis zu bewahren und gleichzeitig den
geschätzten Ruf der Plattform zu wahren.

Die Widerstandsfähigkeit der
Geschäftstätigkeit von Stake.com

Stake.com wurde 2017 gegründet und hat seinen Hauptsitz in
Curacao. Es ist eines der führenden Krypto-Casinos der Welt. Die
Plattform erwirtschaftete im Jahr 2022 einen Umsatz von rund
2,6 Milliarden US-Dollar und jüngste Berichte zeigten, dass die
Glücksspielplattform einen Umsatz verzeichnete über 900
Millionen Wetten im August.

Über seine primären Casino-Funktionen hinaus hat Stake.com
enge Beziehungen zu anderen Unternehmen aufgebaut Kick-
Streaming, eine Plattform, die für das Sponsoring
renommierter Streamer bekannt ist, darunter Adin Ross,
Amouranth und XQC. Bemerkenswert ist, dass die Plattform
auch eine Partnerschaft mit Drake als prominentem Botschafter
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vorweisen kann, was ihre Bekanntheit in der Branche weiter
steigert.

Der Hacking-Vorfall unterstreicht die Bedeutung kontinuierlicher
Sicherheitsverbesserungen, erhöhter Wachsamkeit und
Benutzerschulung, um sowohl erfahrene als auch unerfahrene
Krypto-Spieler zu schützen.

Vor dem jüngsten Hack hatte Stake.com verschiedene
Sicherheitsmaßnahmen ergriffen, um Benutzerdaten und Gelder
zu schützen. Die Plattform erforderte komplexe Passwörter und
implementierte eine Zwei-Faktor-Authentifizierung (2FA), um
den Benutzerkonten eine zusätzliche Sicherheitsebene zu
verleihen. Ziel dieser Maßnahmen ist es, Unbefugten den Zugriff
auf Benutzerkonten zu erschweren.

Darüber hinaus führte das Unternehmen regelmäßige
Sicherheitsaudits durch, um potenzielle Schwachstellen zu
identifizieren und zu beheben. Dies ist ein Versuch,
Cyberkriminellen einen Schritt voraus zu sein. Außerdem wurden
Verschlüsselungstechnologien zum Schutz von Benutzerdaten
und Finanztransaktionen eingesetzt.

Darüber hinaus stellte die Plattform den Nutzern Anleitungen zur
Verfügung und warnte sie davor, risikoreiche Spiele zu spielen,
die sie Hackerangriffen aussetzen könnten. Sicheres
Glücksspielauch bekannt als verantwortungsvolles Glücksspiel,
wird dringend empfohlen.

Um sicher zu spielen, empfiehlt Stake.com den Spielern, das
Glücksspiel mit anderen Freizeitaktivitäten in Einklang zu
bringen, einen Ausgabenplan und ein Zeitlimit festzulegen, mit
erschwinglichen Mitteln zu wetten, Pausen einzulegen und die
Chancen und damit verbundenen Risiken zu bedenken. Das
Unternehmen erinnert die Spieler außerdem daran, sich
während der Spielsitzungen nicht zu sehr durch Verluste
verärgern oder verärgern zu lassen.

https://stake.com/responsible-gambling/stake-safe
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Es ist jedoch wichtig zu beachten, dass keine
Sicherheitsmaßnahme perfekt ist. Der Stake.com-Hack zeigt,
dass selbst etablierte und gut finanzierte Krypto-Casinos anfällig
für Angriffe sein können. Das Unternehmen verspricht, weiterhin
in die Cybersicherheit zu investieren, um sich schnell an neue
Bedrohungen anzupassen.

Abschluss

Stake.com hat nach der Sicherheitsverletzung eine größere
Widerstandsfähigkeit bewiesen und wichtige Schritte
unternommen, um die Sicherheit zu verbessern und
Benutzerdaten und -gelder zu schützen. Der Vorfall macht
jedoch deutlich, dass auch etablierte Kryptoplattformen nicht
vor solchen Angriffen gefeit sind. 

Die entscheidende Rolle von Hot Wallets in einer weiteren
Betrachtung des Vorfalls: Der strategische Einsatz sicherer Hot
Wallets durch Stake.com ermöglicht eine schnelle
Wiederherstellung und den Schutz der Benutzergelder. Da die
Branche jedoch immer reifer wird, verdeutlichen Hacks die
Tatsache, dass Krypto-Casinos, einschließlich Stake.com,
kontinuierliche Wachsamkeit, robuste Sicherheitsmaßnahmen
und proaktive Mechanismen zur Reaktion auf Vorfälle
priorisieren müssen, um die Sicherheit digitaler Vermögenswerte
zu gewährleisten.
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