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Cyber-Angriff trifft Nurnberg: Stadt-
Website vorerst offline!

Cyberangriff auf die Stadt Nurnberg am 25.04.2025:
Website ausgefallen, DDOS-Attacke vermutet, stadtische
Online-Services betroffen.

Nurnberg, Deutschland - Am heutigen Morgen, dem 25. April
2025, ist die Internetseite der Stadt Nurnberg ausgefallen.
Insbesondere die Homepage sowie die Infoseiten sind nicht
erreichbar. Erste Untersuchungen deuten darauf hin, dass ein
Cyber-Angriff der Grund fur den Ausfall sein kénnte. Die
zustandigen Ermittlungen wurden von der Cybercrime-Abteilung
der Polizei aufgenommen. Die Hinweise sprechen konkret fur
eine DDOS-Attacke, bei der Server mit einer massiven Anzahl an
Anfragen Uberlastet werden, wodurch sie den Dienst verweigern.

Die stadtische IT-Infrastruktur bleibt von den Angriffen
verschont, sodass keine direkten Datenverluste oder
Sicherheitsrisiken fur interne Systeme bestehen. Dennoch bleibt



unklar, wann die Homepage der Stadt wieder verlasslich
erreichbar sein wird. Die Situation zeigt auf, wie verletzlich
selbst staatliche Institutionen gegentber Cyberangriffen sind,
die immer haufiger auftreten.

Wachsende Bedrohung durch Cyberangriffe

Cyberangriffe stellen aktuell eine der gré3ten
Herausforderungen fur Unternehmen, Behdrden und
Privatpersonen dar, wie wirtschaft-magazin.de berichtet.
Insbesondere in Deutschland sind kritische Infrastrukturen und
kleine bis mittlere Unternehmen betroffen. Im Jahr 2023 kam es
zu mehr als 180.000 gemeldeten Cyberangriffen, wobei viele
Vorfélle nicht 6ffentlich gemacht wurden.

Die haufigsten Angriffsmethoden sind Phishing und
Ransomware. Dies verdeutlicht die Notwendigkeit,
PraventionsmalRnahmen wie regelméafiige Schulungen,
Investitionen in IT-Sicherheit und Notfallplane zu
implementieren. Die wirtschaftlichen Schaden in Deutschland,
die durch Cyberkriminalitat entstehen, belaufen sich jahrlich auf
tiber 220 Milliarden Euro. Uber 40 Prozent der deutschen
Unternehmen waren bereits Ziel eines Angriffs, wobei
insbesondere kleine Unternehmen oft unzureichende
Sicherheitsvorkehrungen haben.

Folgen und MalRhahmen

Die Finanz- und Gesundheitsbranche sowie der offentliche
Dienst gehéren zu den am starksten betroffenen Bereichen in
Deutschland. pnp.de hebt hervor, wie wichtig es fur die Stadt
Nurnberg ist, schnellstmdéglich die Internetdienste
wiederherzustellen, um das Vertrauen der Burger nicht zu
verlieren. Die stetig steigende Digitalisierung und das hybride
Arbeiten verstarken zudem die Risiken, die mit Cyberangriffen
einhergehen.

Der Vorfall in NUrnberg kénnte ein weiteres Zeichen dafur sein,


https://wirtschaft-magazin.de/cyberangriffe-aktuell/
https://www.pnp.de/nachrichten/bayern/website-der-stadt-nuernberg-nicht-erreichbar-cyber-angriff-18503588

dass die Angriffe noch professioneller und differenzierter
werden. Experten warnen, dass die Dunkelziffer von
Cyberangriffen sehr hoch ist, was die Bedurftigkeit nach
effektiven Strategien zur Abwehr von Cyberbedrohungen weiter
unterstreicht.
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