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Wichtige PayPal-Anderungen: So bleiben
Sie vor Phishing-Mails geschitzt

PayPal informiert Kunden per E-Mail Uber wichtige
Anderungen zur Sicherheitsauthentifizierung ab August
2024.

In einer Zeit, in der digitale Sicherheit fur viele Menschen
hdchste Prioritat hat, ist die Ankiindigung von PayPal, wichtige
Anderungen in Bezug auf die Kontoanmeldung vorzunehmen,
besonders relevant. Diese Veranderungen zielen darauf ab, den
Schutz von Nutzerdaten zu erh6éhen und méchten Vorbeugung
gegen Cyberkriminalitat leisten.

PayPal: Neuer Fokus auf Sicherheit bei der
Anmeldung

Der Zahlungsdienstleister PayPal hat seine Nutzer Uber
bedeutende Neuerungen informiert, die ab August 2024 in Kraft
treten. Im Kern geht es um die Einfuhrung der Zwei-Faktor-
Authentifizierung, die eine zusatzliche Sicherheitsebene beim
Einloggen in die App bietet. Diese Methode erfordert neben dem
gewohnten Passwort einen zusatzlichen Bestatigungscode, der
in der Regel uber SMS oder einen Anruf bereitgestellt wird.

Zwei-Faktor-Authentifizierung: Ein Schritt
in die richtige Richtung

Die Zwei-Faktor-Authentifizierung wird bereits von einigen
PayPal-Nutzern freiwillig genutzt und soll nun fur alle Kunden
verpflichtend werden. Besondere Aufmerksamkeit gilt dabei der



Verwendung innovativer Technologien. Ab August wird es
beispielsweise mdglich sein, die PayPal-App oder WhatsApp fur
die Authentifizierung zu verwenden. Eine praktische Funktion
wird es sein, dass die App sich an genutzte Gerate und Browser
erinnert, wodurch die haufige Eingabe des Bestatigungscodes
entfallt.

Phishing-Gefahr: Vorsicht ist geboten

Wahrend PayPal seine Kunden Uber die kommenden
Sicherheitsmallnahmen informiert, warnt die
Verbraucherzentrale vor der zunehmenden Bedrohung durch
Phishing-Mails. Diese betriigerischen E-Mails imitieren offizielle
Mitteilungen von PayPal und versuchen, ahnlose Nutzer zur
Preisgabe sensibler Daten zu bewegen. Viele Nutzer sind sich
der Gefahr nicht bewusst und wissen nicht, wie sie solche
Betrugereien erkennen kénnen.

Schutz vor digitalen Betrugsversuchen

Um sich vor diesen Bedrohungen zu schitzen, sollten PayPal-
Kunden auf mehrere Warnsignale achten. Dazu gehoéren
unerwartete E-Mails, die zur Eingabe persodnlicher Daten
auffordern, und Aufforderungen, auf unbekannte Links zu
klicken. Es ist wichtig, dass Kunden sich regelmafig tber
Sicherheitsupdates informieren und bewusst mit ihren Daten
umgehen, um ihre Konten zu schitzen.

Ein Appell zur Wachsamkeit

Die angekindigte Einfuhrung der Zwei-Faktor-Authentifizierung
ist ein positives Zeichen fiur die Nutzer, jedoch sollten sie
dennoch wachsam bleiben. In einer Zeit, in der Online-Betrug
allgegenwartig ist, ist es entscheidend, Sicherheitsmallhahmen
ernst zu nehmen und sich vor alltadglichen Risiken zu schutzen.
Kunden von PayPal sind gut beraten, die offizielle
Kommunikation des Unternehmens zu verfolgen und



verdachtige E-Mails umgehend zu melden.
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