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Achtung! Neuer Betrugsfall in Berlin:
Falscher Bank-App-Dieb unterwegs!

Neue Betrugsmasche in Berlin: Trickbetrliger nutzen
gefalschte Bank-Apps, um ahnungslose Opfer
abzuzocken.[]]]

Nachrichten AG

Miunchen, Deutschland - In Berlin gibt es derzeit vermehrt
Berichte Uber eine neue Betrugsmasche, die besonders in den
letzten Wochen an Haufigkeit zugenommen hat. Die Polizei
warnt die Bevolkerung vor Trickbetrugern, die auf den StralRen
agieren und sich als hilfsbedurftig ausgeben. Ein Reddit-Nutzer
machte auf diesen Betrug aufmerksam, nachdem er selbst in
Munchen Opfer eines solchen Taters geworden war. Der Vorfall
ereignete sich am 7. Januar am U-Bahnausgang Marienplatz,
wobei sich der Betruger als ,,Josh aus UK" vorstellte und
behauptete, sein Geldautomat habe seine Karte eingezogen. Er
bat Passanten, ihm kurzfristig Geld zu leihen, da er angeblich bis
zur Ausstellung einer neuen Karte bei seiner Bank auf Bargeld
angewiesen sei.



Dabei zeigte der Tater eine gefalschte Bank-App, um seine
Aussage zu untermauern, und machte sogar ein Foto davon. Die
Uberweisungen, die er versprach, fanden jedoch nie statt, und
das Konto des angeblichen ,Josh” existierte nicht. Dieser Vorfall
fuhrte dazu, dass zahlreiche Nutzer in einer Reddit-Gruppe
andere vor der Masche warnten und sich fur die Information
bedankten. Die Berliner Polizei bestatigte, dass ahnliche
Betrugsfalle auch in verschiedenen Stadtteilen aufgetreten sind
und die Tater dabei stets eine ahnliche Taktik anwenden.

Masche: Fake-Uberweisung mit gefilschter
App

Die Betruger treten in der Regel direkt auf der Stralse in
Erscheinung und geben vor, dass ihre Geldkarte nicht
funktioniert. Sie behaupten, dringend Bargeld zu benoétigen und
zeigen oftmals auch ein Personaldokument, das sie per
Messenger-Dienst an die Opfer senden, um ihre Glaubwurdigkeit
zu erhohen. Mit dieser Strategie gelingt es ihnen, das Vertrauen
der Passanten zu gewinnen. Die angeblichen Uberweisungen
werden dann Uber eine ,Prank-Bank-App“ inszeniert, die den
Eindruck eines echten Bankgeschafts erweckt.

AnschlielSend heben die Tater die vermeintlich Uberwiesenen
Betrage vom eigenen Konto ab und Ubergeben das Geld
umgehend an die Betruger. Die Polizei rat den Burgern, in
solchen Situationen um Hilfe zu rufen und sich unverzuglich an
die Behorden zu wenden, um weitere Schaden zu vermeiden.

Kontext der Zahlungsbetrugsmaschen

Im Kontext dieser Betrugsmasche ist es wichtig, die wachsende
Bedrohung durch organisierte Kriminalitat im Zahlungsverkehr
zu verstehen. Laut Informationen der Deutschen Bank betragen
die durchschnittlichen Schaden durch Zahlungsbetrug etwa
200.000 US-Dollar pro Vorfall. Ramon Schurer, Global Head
Fraud Risk Management, erlautert, dass Unternehmen ihre



Systeme zur Betrugspravention stetig aufristen mussen, da
Angreifer immer neue Schwachstellen suchen.

Die zunehmende Nutzung elektronischer Zahlungsmethoden
fordert nicht nur Innovationen, sondern auch neue
Herausforderungen fur die Betrugspravention. So finden nach
wie vor viele Zahlungen in Europa auf elektronischem Weg statt,
was die Angreifbarkeit erhoht. Besonders mittelstandische
Unternehmen sind oft anfalliger fur Zahlungsbetrug, da ihnen
haufig das notwendige Know-how fehlt. Die Bedeutung der
Mitarbeiteraufklarung uber neue Betrugstechniken wird hierbei
besonders hervorgehoben.

Die aktuelle Lage in Berlin zeigt, dass der Mensch das grofSte
Einfallstor fur Zahlungsverkehrsbetrug darstellt. Burger sollten
sich der Risiken bewusst sein und im Zweifel immer skeptisch
bleiben, besonders wenn es um finanzielle Transaktionen mit
unbekannten Personen geht. Denn wie die Berichte in letzter
Zeit verdeutlichen, sind neue Betrugsmaschen oft nur einen
kurzen Dialog entfernt.

Zusammenfassend lasst sich sagen, dass die Aufmerksamkeit
und Wachsamkeit der Bevolkerung unerlasslich ist, um den
Betrugern in Berlin das Handwerk zu legen. Es ist wichtig, solche
Vorfalle zu melden und anderen von diesen Erfahrungen zu
berichten, um eine breitere Sensibilisierung zu fordern.
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