NACHRICHTEN AG 06. September :

US-Justiz klagt russische Hacker fur
Cyberangriffe vor Ukraine-Konflikt an

Die US-Justiz klagt mehrere GRU-Mitglieder an, die hinter
einem Hacker-Angriff auf die ukrainische Regierung
stecken.

In einem bedeutenden Schritt im Zusammenhang mit den
Cyberangriffen auf die Ukraine hat die US-Justiz Anklage gegen
mehrere Mitglieder des russischen Militargeheimdienstes GRU
erhoben. Der Hintergrund dieser rechtlichen Malinahmen ist ein
groBangelegter Hacker-Angriff, der im Januar 2022 auf die
ukrainische Regierung verubt wurde, nur einen Monat bevor die
russischen Truppen in das Land einmarschierten. Das US-
Justizministerium hat diese Informationen jetzt veroffentlicht,
und sie verdeutlichen die Schwere der Vorwdurfe.

Die funf beschuldigten GRU-Mitarbeiter werden in einem
Komplott mit einem russischen Zivilisten beschuldigt.
Gemeinsam sollen sie in die Computersysteme der ukrainischen
Regierung eingedrungen sein, um sensible Daten zu stehlen und
zu verbreiten. Dies geschah nicht nur aus einer
Cyberkriminalitat heraus, sondern hatte auch das Ziel, der
ukrainischen Bevdlkerung ein Gefuhl der Unsicherheit
gegenuber ihren Regierungsbehorden und dem Schutz ihrer
personlichen Daten zu vermitteln. Ein FBI-Vertreter hat betont,
dass dieser Angriff als Auftakt zu den militarischen Aktivitaten
Russlands in der Ukraine betrachtet werden kann.

Die Bedeutung der Anklage

Die rechtlichen Schritte der US-Justiz spiegeln eine breite



Besorgnis Uber die Methoden des russischen Militars wider,
insbesondere in der Cyberkriegfuhrung. Die Angriffe wurden
nicht nur gegen die Ukraine gerichtet, sondern waren auch auf
Unterstutzungslander wie die USA und andere NATO-Staaten
ausgelegt. Ein FBI-Vertreter auBerte sich eindringlich zu den
Konsequenzen, die diese Art von Cyberkriminalitat mit sich
bringt: ,Diese Form des Cyberkriegs wird nicht toleriert”, sagte
er und fugte hinzu, dass das Ausmal der russischen Verbrechen
nicht ignoriert werden konne.

Aktuell ist unklar, wo sich die sechs angeklagten Personen
aufhalten. Mitarbeiter der US-Strafverfolgungsbehorden
aullerten sich zu dieser Unsicherheit und verwiesen darauf, dass
die Anklageschrift auch an Interpol Ubermittelt wird. Das
Justizministerium hat zudem ein Kopfgeld von jeweils zehn
Millionen Dollar (etwa neun Millionen Euro) ausgesetzt, um die
Offentlichkeit zur Mithilfe bei der Auffindung der Verdachtigen
zu bewegen. Wenn sich die Manner tatsachlich in Russland
befinden, konnten sie sich dort in Sicherheit wahnen; sollte ihr
Aufenthaltsort jedoch anderswo sein, so wurde die Unsicherheit
groler.

Diese Entwicklung ist nicht nur fur die unmittelbare
Rechtsordnung von Bedeutung, sondern stellt auch einen
strategischen Schritt im globalen Cyberraum dar. Die USA
zeigen damit, dass sie bereit sind, gegen aggressive
Cyberaktivitaten vorzugehen, die nicht nur regionale Sicherheit,
sondern auch globale Stabilitat gefahrden.

Die Vorwdurfe und die darauf folgenden rechtlichen Mallinahmen
sind Teil eines umfassenden Kampfes gegen Cyberkriminalitat
und verdeutlichen die internationalen Spannungen, die durch
solche Angriffe entstehen. Cyberkriege sind eine neue
Dimension der Konflikte, und die Reaktionen der betroffenen
Staaten werfen wichtige Fragen zu nationaler Sicherheit und
internationalem Recht auf.



Besuchen Sie uns auf: n-ag.de


https://n-ag.de
http://www.tcpdf.org

