NACHRICHTEN AG 09. August 2024

Kuhe in Gefahr: Hackerattacke auf
Melkroboter fuhrt zu Tragodie in Zug

Hacker erpressen Schweizer Bauern mit 10.000 Franken
und legen Melkroboter lahm, was zum Tod einer tragenden
Kuh fahrt.

In einem beunruhigenden Vorfall hat die Cyberkriminalitat nun
auch die Schweizer Landwirtschaft erreicht. Ein Landwirt im
Kanton Zug sah sich einem Angriff auf seinen Melkroboter
ausgesetzt, der tragische Auswirkungen flr seinen Betrieb und
seine Tiere hatte.

Die Gefahren der digitalen Landwirtschaft

Der Vorfall, der sich bereits vor einigen Monaten ereignete,
verdeutlicht die wachsenden Risiken fur die Landwirtschaft im
digitalen Zeitalter. Kriminelle Hacker ubernahmen die Kontrolle
des Computers des Melkroboters und blockierten dessen
Funktionen Uber das Internet. Diese Art von Angriff zeichnet sich
durch die Verschlisselung der Daten aus - bekannt als
~Ransomware”. Hierbei verlangen die Tater Losegeld, um den
Zugang zu den Informationen wiederherzustellen. In diesem Fall
betrug die Forderung 10.000 Franken, was rund 10.700 Euro
entspricht.

Tragische Folgen fur den Bauernhof

Die Konsequenzen dieser Cyberattacke waren verheerend. Der
Landwirt war nicht in der Lage, die wichtigen Daten uber die
Trachtigkeit seiner Kuhe zu erfassen, was zu einem
dramatischen Vorfall fUhrte: Eine tragende Kuh verlor ihr Kalb



und musste aufgrund ihrer schlechten gesundheitlichen
Verfassung eingeschlafert werden. Laut dem Bauern ware das
Tier unter normalen Umstanden gerettet worden, was die
emotionale und finanzielle Belastung weiter verstarkt.

Ein weitreichendes Problem

Diese Situation ist kein Einzelfall. Der Schweizer Bauernverband
warnt, dass bereits 51 ahnliche Ransomware-Angriffe in diesem
Jahr gemeldet wurden. Sandra Helfenstein, eine Sprecherin des
Verbands, kommentierte, dass die durch solche Angriffe
entstehenden Probleme weit Uber finanzielle Aspekte
hinausgehen. , Die emotionalen Belastungen fur die Landwirte
sind enorm, wenn sie das Leid ihrer Tiere sehen mussen”, sagte
sie.

SchutzmafBnahmen fur Landwirte

Es ist klar, dass der Vorfall die Notwendigkeit von starkeren
Sicherheitsvorkehrungen in landwirtschaftlichen Betrieben
unterstreicht. Das Schweizer Bundesamt fur Cybersicherheit
empfiehlt Landwirten, ihre Systeme besser zu schutzen und
regelmafig Sicherheitsupdates durchzufuhren. Die wachsende
Abhangigkeit von digitaler Technologie in der Landwirtschaft
macht es notwendig, solche Angriffe ernst zu nehmen und
proaktive Mallnahmen zu ergreifen.

Ein Appell zur Wachsamkeit

Die dramatischen Ereignisse auf dem Hof im Kanton Zug sollten

als Weckruf fur die gesamte Branche dienen. In einer Zeit, in der
Cyberkriminalitat immer haufiger auftritt, mussen alle Landwirte
sensibilisiert werden, um ihre betrieblichen Ablaufe zu schutzen.
Der Vorfall hat nicht nur den betroffenen Landwirt, sondern auch
die gesamte Gemeinschaft betroffen, und zeigt eindringlich, wie
wichtig es ist, die digitale Sicherheit im Agrarsektor zu starken.
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