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„Künstliche Intelligenz im Kampf gegen
Betrug: Chancen vs. Risiken für

Verbraucher“
Künstliche Intelligenz (KI) wird zunehmend zum

zweischneidigen Schwert in der Welt des Online-Betrugs.
Während technologische Fortschritte neue Möglichkeiten

für Betrüger schaffen, können sie auch als wirksame
Instrumente zur Bekämpfung von Täuschungsversuchen

eingesetzt werden. Diese Thematik hat in den letzten
Jahren an Bedeutung gewonnen, vor allem im

Zusammenhang mit der Manipulation von Menschen über
Methoden wie …

Künstliche Intelligenz (KI) wird zunehmend zum zweischneidigen
Schwert in der Welt des Online-Betrugs. Während
technologische Fortschritte neue Möglichkeiten für Betrüger
schaffen, können sie auch als wirksame Instrumente zur
Bekämpfung von Täuschungsversuchen eingesetzt werden.
Diese Thematik hat in den letzten Jahren an Bedeutung
gewonnen, vor allem im Zusammenhang mit der Manipulation
von Menschen über Methoden wie Phishing und Social
Engineering.

Technologischer Fortschritt als Waffe

Tobias Czekalla, der Deutschland-Chef von Visa, hebt hervor,
dass die Bedrohung durch Betrugsversuche durch
fortschrittliche Technologien stetig zunimmt. Insbesondere
Phishing, bei dem Betrüger versuchen, sensible Informationen
von Verbrauchern zu stehlen, hat ein besorgniserregendes
Ausmaß angenommen. Die Fähigkeit von Betrügern, Vertrauen
zu erlangen, wird durch die Nutzung von KI-Technologien noch



verstärkt.

Kampf gegen Betrug mithilfe von KI

Gleichzeitig spielt Künstliche Intelligenz eine entscheidende
Rolle im Kampf gegen solchen Betrug. Visa schützt Zahlungen
mithilfe von über hundert verschiedenen KI-Modellen. Diese KI-
gestützte Betrugserkennung hat allein im Jahr 2023 weltweit
Schäden in Höhe von circa 40 Milliarden US-Dollar verhindert.
Dies unterstreicht, wie wichtig es ist, innovative Technologien
nicht nur zu fördern, sondern auch aktiv für den Schutz von
Verbraucherfinanzen einzusetzen.

Gesellschaftliche Wahrnehmung von KI

Die Befragung zeigt eine klare Kluft in der Wahrnehmung von
Chancen und Risiken, die mit KI verbunden sind. Während 38
Prozent der Umfrageteilnehmer die Vorteile der Technologie
betonen, sorgt sich die Mehrheit (54 Prozent) um die
potenziellen Risiken. Insbesondere in der älteren Generation,
den über 60-Jährigen, ist das Gefühl einer Bedrohung um 65
Prozent ausgeprägt, während jüngere Verbraucher unter 35
Jahren nur zu 45 Prozent besorgt sind. Diese Unterschiede in der
Wahrnehmung können auf verschiedene Erfahrungen und das
Verständnis der Technologie zurückgeführt werden.

Die Bedeutung der Diskussion

Es ist essenziell, dass die Gesellschaft sich aktiv mit den
Chancen und Risiken der Künstlichen Intelligenz
auseinandersetzt. Die Diskussion über KI sollte nicht nur auf
technische Aspekte fokussiert werden, sondern auch die
ethischen und sozialen Dimensionen mit einbeziehen. Der
Umgang mit KI in der Betrugsbekämpfung könnte wegweisend
sein und anregen, wie technologische Entwicklungen
verantwortungsvoll gestaltet werden können.



Insgesamt zeigt sich, dass die Auseinandersetzung mit
Künstlicher Intelligenz einer informierten Öffentlichkeit bedarf.
Nur so können Verbraucher in der digitalen Welt sicher agieren
und ein Bewusstsein für mögliche Bedrohungen entwickeln,
während gleichzeitig die Vorteile, die KI bietet, nicht aus den
Augen verloren werden. Die Herausforderung liegt darin, die
Balance zwischen Innovation und Sicherheit zu finden, um den
Schutz der Verbraucher zu gewährleisten.
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