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Cybersicherheit im Fokus: Bereit fur die
nachste Bedrohung?

Frau Schulmann analysiert Schwachstellen politischer
Parteien und deren Cyberabwehr in Deutschland.
Cyberangriffe und IT-Vorbereitung im Fokus.

Im Jahr 2023 zeigt eine besorgniserregende Umfrage, dass 58
Prozent der befragten Unternehmen in Deutschland binnen
eines Jahres eine Cyberattacke erlitten haben. Diese Statistiken
bieten einen tiefen Einblick in die Anfalligkeit der deutschen
Unternehmenslandschaft gegenuber digitalen Bedrohungen.
Insbesondere die IT-Abteilungen stehen hier oft unter Druck,
denn die Herausforderungen und Gefahren, die von
Cyberangriffen ausgehen, sind alles andere als trivial.

Frau Schulmann, eine der fihrenden Experten im Bereich Cyber-
und Informationssicherheit, findet, dass die Vorbereitung der
Unternehmen auf solche Angriffe sehr unterschiedlich
ausgepragt ist. Dies hangt nicht nur von der Grolse des
Unternehmens ab, sondern auch von der Art und Weise, wie
diese Firmen ihre IT-Infrastruktur managen. ,,Selbst grofRe
Konzerne haben oft keinen klaren Uberblick Uber ihre IT“, so
Schulmann. Dies fuhrt zu erheblichen Schwachen, die
Cyberkriminelle ausnutzen konnen.

Vorhandene Schwachen in der IT-Sicherheit

Die Mehrheit der Unternehmen konnte besser auf Cyberangriffe
vorbereitet sein. Viele Organisationen scheinen die Risiken nicht
vollstandig zu erkennen oder zu bewerten. Das Fehlen eines
vollstdndigen Uberblicks tber die eigene IT-Infrastruktur wirkt



sich dabei negativ auf die Sicherheitsstrategien aus.
Cyberkriminelle gehen oft strategisch vor und zielen auf
Schwachstellen, die durch solche Mangel entstehen. In diesem
Zusammenhang stellt sich die Frage, wie IT-Abteilungen
gestarkt werden konnen, um solchen Bedrohungen besser
entgegenzuwirken.

Ein weiterer Schwachpunkt ist das Wissen und die Schulung der
Mitarbeiter. Cybersecurity ist nicht nur eine Aufgabe fur die IT-
Abteilung, sondern betrifft das gesamte Unternehmen. Es ist
wichtig, dass alle Mitarbeiter in den Grundlagen der
Cybersicherheit geschult werden, um das Risiko menschlicher
Fehler zu minimieren. Schulmann hebt hervor, dass viele
Unternehmen dies als unwesentlich erachten, was gleichzeitig
eine grolse Gefahrenquelle darstellt. ,,Die Menschen sind oft die
erste Verteidigungslinie gegen Cyberangriffe”, sagt sie.

Der Trend hin zu mehr Cyberschutz

Trotz der Herausforderungen hat sich in den letzten Jahren ein
zunehmendes Bewusstsein fur die Bedeutung der
Cybersicherheit entwickelt. Unternehmen investieren mehr in
Sicherheitslosungen und in die Ausbildung ihrer Mitarbeiter, um
sich gegen Angriffe zu wappnen. Dennoch bleibt der Weg zur
vollstandigen Sicherheit lang und steinig. Frau Schulmann merkt
an, dass Technologiefirmen und Sicherheitsanbieter standig
neue Losungen auf den Markt bringen, aber keine Methode ist
narrensicher. ,Sicherheit ist ein kontinuierlicher Prozess, kein
einmaliges Projekt”, betont sie.

Ein weiterer Aspekt, der nicht auRer Acht gelassen werden
sollte, ist die rechtliche Perspektive. Mit den zunehmenden
Bedrohungen steigen auch die regulatorischen Anforderungen
an Unternehmen, um ihre Daten und Systeme zu schitzen.
Gesetze und Vorschriften im Bereich Datenschutz und
Cybersicherheit entwickeln sich standig weiter, was
Unternehmen zusatzlichen Druck auferlegt. Es bleibt
entscheidend, dass Firmen nicht nur ihre internen Prozesse



anpassen, sondern auch bereit sind, ihre Sicherheitsstrategien
regelmalig zu uberprufen.

Standige Anpassung an neue Bedrohungen

Eine der wichtigsten Erkenntnisse aus Schulmanns Aussagen ist,
dass die Cyberbedrohungen immer ausgeklugelter werden.
Unternehmen mussen standig lernen und sich anpassen, was
bedeutet, dass IT-Abteilungen bereit sein mussen, neue
Technologien und Methoden zu implementieren. Cybersecurity
wird zunehmend zu einer zentralen Aufgabe fur die
Unternehmensfihrung und sollte auf der Agenda jedes
Unternehmens stehen.

Die vielfaltigen Herausforderungen im Bereich der
Cybersicherheit erfordern ein umdenken im Management, das in
Zukunft nicht mehr nachlassig agieren kann. Cyberangriffe
gehoren mittlerweile zur Tagesordnung und konnten
katastrophale Folgen haben, wenn nicht angemessen darauf
reagiert wird. Es ist unerlasslich, dass die Unternehmen sich
nicht allein auf technische Losungen verlassen, sondern auch
ihre Unternehmenskultur in Bezug auf Cybersicherheit
verandern.

Die Rolle der Bildung in der Cybersicherheit

Die Bedeutung der Bildung im Kontext der Cybersicherheit kann
nicht hoch genug eingeschatzt werden. Das Verstandnis fur
digitale Risiken muss in den Unternehmen verankert werden.
Durch regelmafSige Schulungen konnten Mitarbeiter nicht nur
zur eigenen Sicherheit, sondern auch zur Sicherheit des
Unternehmens beitragen. ,Wissen ist Macht, besonders wenn es
darum geht, Cyberrisiken zu erkennen und zu vermeiden®,
schlieSt Schulmann. In einer zunehmend digitalisierten Welt ist
die Sensibilisierung fur diese Themen entscheidend, um nicht
nur die eigene Organisation, sondern auch die Daten von
Kunden und Partnern zu schutzen.



Die wachsende Zahl an Cyberangriffen ist nicht nur ein
technisches, sondern auch ein wirtschaftliches Problem. Laut
dem Bundesamt fur Sicherheit in der Informationstechnik (BSI)
verursachten Cyberangriffe im Jahr 2022 in Deutschland einen
wirtschaftlichen Schaden von schatzungsweise 223 Milliarden
Euro. Diese Zahlen verdeutlichen das Ausmafl der Bedrohung.
Viele Unternehmen unterschatzen nach wie vor das Risiko, was
zu einer unzureichenden Vorbereitung auf mogliche Angriffe
fuhrt. Insbesondere kleine und mittelstandische Unternehmen
(KMUs) sind oft nicht ausreichend geschutzt und verfugen haufig
nicht Uber die benotigten Ressourcen, um sich effektiv
abzusichern.

Aktuelle Trends in der Cybersicherheit

Eine bedeutende Entwicklung in der Cybersicherheit ist der
Anstieg von Ransomware-Angriffen. Dieser Trend ist sowohl in
Deutschland als auch international zu beobachten. Laut einer
Studie von Cybersecurity Ventures wird bis 2025 alle 11
Sekunden ein Unternehmen von Ransomware betroffen sein.
Dieses wachsende Phanomen stellt nicht nur eine Gefahr fur die
betroffenen Unternehmen dar, sondern hat auch Auswirkungen
auf die gesamte Wirtschaft und die gesellschaftliche
Infrastruktur.

In Reaktion auf diese Bedrohungen investieren viele
Unternehmen in die Starkung ihrer Sicherheitsarchitektur. Das
bedeutet nicht nur den Einsatz neuer Technologien, sondern
auch die Schulung der Mitarbeiter im sicheren Umgang mit IT-
Systemen. Studien zeigen, dass fast 90 Prozent der
Cyberangriffe auf menschliches Versagen zurtckzufuhren sind.
Daher ist es entscheidend, dass die Mitarbeiter sensibilisiert
werden und regelmaliige Schulungen durchlaufen.

Ein Blick auf die europaweite Entwicklung

In Europa gibt es bereits zahlreiche Initiativen und Richtlinien,
die darauf abzielen, die Cybersicherheit zu verbessern. Ein



Beispiel hierfur ist die EU-Datenschutz-Grundverordnung
(DSGVO), die Unternehmen dazu verpflichtet,
personenbezogene Daten zu schitzen und auf
Sicherheitsvorfalle zu reagieren. Daruber hinaus fordert die EU
verschiedene Programme zur Starkung der Cyberabwehr,
beispielsweise durch den Aufbau eines europaischen
Cybersicherheitszentrums. Diese Mallhahmen sind Teil einer
umfassenderen Strategie zur Starkung der technischen und
organisatorischen Sicherheitslagen auf europaischer Ebene.

Ein weiterer bemerkenswerter Trend in Europa ist die verstarkte
Zusammenarbeit zwischen Privatsektor und offentlichen
Institutionen. Durch Partnerschaften zwischen Unternehmen und
staatlichen Stellen konnen Ressourcen effizienter genutzt und
Bedrohungen schneller identifiziert werden. Solche
Kooperationen sind entscheidend im Kampf gegen
Cyberkriminalitat, die zunehmend international operiert.

Fazit und Ausblick

Die Cybersicherheit bleibt eine der groRten Herausforderungen
fur Unternehmen weltweit. Die standig wachsende Zahl an
Bedrohungen erfordert einen dynamischen Ansatz zur
Sicherstellung der IT-Sicherheit. Dabei spielen sowohl technische
Losungen als auch das Engagement der Mitarbeiter eine
entscheidende Rolle. Deutschland und die EU mussen weiterhin
proaktive Schritte unternehmen, um Organisationen dabei zu
unterstutzen, sich gegen die sich wandelnde
Bedrohungslandschaft zu wappnen. Angesichts der wachsenden
Risiken ist es von grofSter Bedeutung, dass Unternehmen ihre
Strategien regelmafig uberpriufen und anpassen.
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