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Herausforderung Digitalisierung:
Wissing warnt vor zunehmenden IT-
Pannen

Bundesdigitalminister Volker Wissing warnt vor
zunehmenden IT-Fehlern und Cyberangriffen durch
steigende Digitalisierung und KI.

Die wachsende Bedrohung durch
Cyberangriffe: Ein Appell zur verbesserten
Sicherheit

Die digitale Landschaft steht vor neuen Herausforderungen, die
durch eine jungste IT-Panne bei der US-amerikanischen
Cybersecurity-Firma Crowdstrike deutlich werden. Der Vorfall,
der massive Storungen im Luftverkehr und weiteren
wesentlichen Infrastrukturen weltweit zur Folge hatte, ist ein
Alarmzeichen fur die notwendige Starkung der Cybersicherheit
in Deutschland und dartber hinaus.

Die Bedeutung von Redundanz und
Notfallplanen

Bundesdigitalminister Volker Wissing hat betont, dass die
Haufigkeit von IT-Problemen in der Zukunft zunehmen wird,
insbesondere bedingt durch die anhaltende Digitalisierung und
den rasanten Fortschritt der klnstlichen Intelligenz. Der Minister
warnte, dass auch kriminelle Elemente diese Technologien
gezielt fur Cyberangriffe nutzen konnten. Um diesem Trend
entgegenzuwirken, sei es unerlasslich, umfassende
Sicherheitskonzepte und Backup-Plane zu entwickeln und



umzusetzen.

Die Folgen der Crowdstrike-Panne

Die letzte Panne bei Crowdstrike, ausgeldst durch einen
fehlerhaften Software-Update fur Windows-Computer, fuhrte zu
beinahe katastrophalen Folgen, unter anderem einer Beinahe-
Kollaps des Luftverkehrs. In diesem Zusammenhang zeigten sich
auch Engpasse in weiteren essenziellen Sektoren wie Banken,
Supermarkten und Krankenhausern. Wissing erklarte, dass es
wichtig sei, alternative Losungen und Infrastrukturen bereit zu
haben, um schnell auf solche Vorfalle reagieren zu konnen.

Verbesserte SicherheitsmaBhahmen an
kritischen Infrastrukturen

Die Notwendigkeit, kritische Infrastrukturen wie Flughafen und
Bahnsysteme besser zu schutzen, wird immer offensichtlicher.
Die Deutsche Bahn hat bereits vielfaltige Mallinahmen ergriffen,
um die Sicherheit zu erhdhen. So wurden zum Beispiel 10.000
neue Kameras an 800 Standorten im Schienennetz installiert.
Diese Verbesserungen sind nicht nur Reaktionen auf akute
Bedrohungen, sondern auch Bestandteil eines groferen Plans,
die nationale Sicherheitslage langfristig zu starken.

Der Ausblick auf eine digitalisierte Zukunft

In Anbetracht der wachsenden Bedrohungen durch
Cyberangriffe ist eine proaktive Annaherung an die
Cybersicherheit unerlasslich. Minister Wissing appellierte an die
Verantwortlichen, immer mehrere Plane zur Hand zu haben, um
auf unerwartete Herausforderungen vorbereitet zu sein.
»~Redundanzen sind von entscheidender Bedeutung®, so der
Minister, ,,um sicherzustellen, dass ein Angriff nicht die
beabsichtigte Wirkung entfaltet und unsere Infrastruktur
funktionsfahig bleibt.” Die Herausforderung bleibt daher, durch
innovative Sicherheitskonzepte und die Initiierung sensibler



Sicherheitsmalinahmen auf die dynamischen Risiken in der
digitalen Welt zu reagieren.

Zusammenfassung der Herausforderungen

Der Vorfall bei Crowdstrike ist nicht nur ein einmaliger Fehler,
sondern ein Zeichen fur die wachsende Komplexitat der
digitalen Welt, in der wir leben. Umso wichtiger wird es fur
Deutschland und andere Lander sein, auf diese
Herausforderungen entsprechend zu reagieren. Der Schutz
kritischer Infrastrukturen sowie die Ausbildung von Fachkraften
sind dabei essentielles Fundament fur die Zukunft der
Cybersecurity.
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