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ING-Kunden aufgepasst: So schutzen Sie
sich vor Phishing-Mail-Betrug!

Millionen ING-Kunden sind gefahrdet: Phishing-Betruger
drohen mit Kontosperrungen, um personliche Daten zu
stehlen. Schutzen Sie |hr Geld!
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Die Bedrohung durch Phishing: Ein
wachsendes Problem fur Bankkunden

Phishing-Betrug stellt ein zunehmendes Risiko fur Bankkunden
in Deutschland dar. Besonders betroffen sind Kunden der ING-
Bank, die regelmalig Ziel von solchen Angriffen werden. Die
Verbraucherzentrale warnt, dass Millionen von Bankkunden
Gefahr laufen, ihre Ersparnisse zu verlieren, wenn sie
unachtsam sind.

Phishing als haufiges Phanomen

Phishing bezeichnet die betrlgerische Praxis, in der Kriminelle
versuchen, personliche Informationen wie Kreditkartendaten
oder Passworter zu stehlen, indem sie gefalschte E-Mails oder
Webseiten verwenden. Im aktuellen Fall (11. Juli) haben die
Betruger E-Mails versendet, die vorgeben, von der ING-Bank zu
stammen und behaupten, unautorisierte Aktivitaten auf den
Konten der Empfanger festgestellt zu haben. Diese Mails
enthalten Links, die beim Anklicken auf tauschend echte, aber
gefalschte Webseiten fuhren.



So konnen sich Bankkunden schutzen

Die Verbraucherzentrale gibt klare Hinweise, wie Kunden sich
vor solchen Betrugsversuchen schutzen konnen. Unerwartete E-
Mails von der Bank, die Drohungen enthalten oder eine
Aktualisierung personlicher Daten fordern, sollten immer mit
Vorsicht behandelt werden. Selbst bei einem einzigen
alarmierenden Hinweis sollte man skeptisch sein.

* Vermeiden Sie es, auf Links in verdachtigen E-Mails zu
klicken.

e Uberprifen Sie immer die Absenderadresse.

e Erstellen Sie sich einen sicheren Zugang zu Ihrer Bank
via der offiziellen Webseite oder App.

Finanzielle Folgen und gesellschaftliche
Verantwortung

Die volkswirtschaftlichen Schaden durch Phishing-Angriffe sind
enorm und belaufen sich in Deutschland jahrlich auf einen
zweistelligen Millionenbetrag. Daher ist es von grolser
Bedeutung, dass Verbraucher uber die Tricks der Betruger
aufgeklart werden. Aufklarungskampagnen durch Institutionen
wie das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) sind essenziell, um das Wissen der Offentlichkeit zu
erhohen und das Vertrauen in Online-Banking zu fordern.

Fazit: Wachsamkeit ist der Schlussel

Der Schutz vor Phishing ist eine gemeinsame Verantwortung
zwischen den Banken und den Kunden. Jeder Nutzer sollte
lernen, betrlgerische E-Mails zu erkennen und im Zweifelsfall
Informationen direkt bei seiner Bank zu Uberprufen. Phishing
bleibt ein ernstzunehmendes Problem, aber mit einer
informierten und vorsichtigen Herangehensweise konnen
Bankkunden ihre finanziellen Daten effektiv schutzen.
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