NACHRICHTEN AG 10. September :

Achtung, ING-Kunden: Phishing-Mail
konnte lhre Ersparnisse gefahrden!

Betrlger nutzen Phishing-Mails, um ING-Kunden zu
tauschen und Bank-Konten zu leeren. Experten warnen vor
gefalschten Nachrichten.

Die Alarmglocken lauten laut! ING-Kunden aufgepasst: Eine
betrugerische E-Mail macht die Runde und kdonnte Ihre sensiblen
Daten gefahrden! Kaum sind die elektronischen Postfacher
geoffnet, grinst den Empfangern das Wort ,Warnung“ entgegen.
Doch hinter dem harmlosen Stempel verbirgt sich eine
gefahrliche Falle!

In Dortmund melden sich die Banken mit einer wichtigen
Mitteilung, deren Uberschrift sich wie ein Schlag ins Gesicht
anfuhlt: ,Letzte Warnung: Vorrubergehende Sperrung!“ Woher
kommt diese Nachricht? Bei naherer Betrachtung stellt man
schnell fest: Sie ist ein Schwindel! Das Schreiben wird nicht nur
von einer verdachtigen Absenderadresse geschickt, sondern
strotzt auch vor Grammatik- und Rechtschreibfehlern. Ein
Zeichen, das nur eines bedeuten kann: Finger weg!

Phishing-Warnung: Betruger stehlen mit
Leichtigkeit

Die ING-Bank selbst schuttelt fassungslos den Kopf uber solche
Machenschaften. Ein Klick auf den verlockenden Button ,Jetzt
Aktivieren“ und schon konnte man auf eine perfide Falle
hereinfallen, die Cyber-Kriminelle eingerichtet haben. Diese
Masche, bekannt als Phishing, zielt darauf ab, ahnungslosen
Nutzern personliche Informationen zu entlocken - von



Kreditkartennummern bis hin zum ominodsen Sicherheitscode.
Wer denkt, dies konne ihm nicht passieren, der irrt gewaltig!

»,Das Ziel von Phishing-Versuchen ist immer, gentgend
vertrauliche Daten zu erhalten, um damit betrlugerische
Transaktionen vorzunehmen®, findet auch die ING klare Worte.
Immer wieder kopieren die Gauner das Layout und die
Kommunikationsweise der Banken, sodass sie auf den ersten
Blick vertrauenserweckend erscheinen. Doch das trugerische
Spiel endet oft mit dem Verlust von tausenden Euro!

Die Rundumvorsorge: So schutzen Sie sich!

Laut der Verbraucherzentrale ist der beste Tipp, diese
betrugerischen E-Mails direkt in den Spam-Ordner zu
verschieben und auf keinen Fall zu antworten oder die Links zu
klicken. Millionen von Bank-Kunden kénnen sich so selbst
schutzen und ihre personlichen Daten sicher bewahren. Die ING-
Bank versichert ihren Nutzern, dass sie niemals dazu drangen
wurde, sensible Informationen auf verlinkten Seiten einzugeben.
Vertrauen Sie diesen wichtigen Worten!

Doch was, wenn es zu spat ist? Falls Sie bereits den gefahrlichen
Klick getatigt haben und moglicherweise sensible Daten
eingegeben haben, ist schnelles Handeln angesagt! Andern Sie
umgehend lhre Passworter und setzen Sie Ihre Konten auf
~Sperren”. Prufen Sie zudem lhr Gerat auf verdachtige Software!
Bei ungewohnlichen Transaktionen ist es wichtig, Ihr Geldinstitut
sofort zu kontaktieren und den Vorfall bei der Polizei zu melden.

Achtung, ING-Kunden! Lassen Sie sich nicht von den Tricks der

Betruger tauschen. Halten Sie Ihre Daten sicher und seien Sie
wachsam - die Cyber-Kriminalitat schlaft niemals!
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