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Vorsicht vor Phishing: Comdirect-Kunden
dringend gewarnt!

Betrüger leeren Comdirect-Kunden-Konten durch Phishing-
Attacken. Schützen Sie Ihre Daten jetzt vor finanziellen

Verlusten!

Bankkunden sollten in der digitalen Welt vorsichtig sein, denn
Betrüger sind ständig auf der Suche nach neuen Wegen, um an
persönliche Daten zu gelangen. Diese neuste Masche zielt
speziell auf die Kunden der Comdirect-Bank ab und kann
potenziell ernste finanzielle Konsequenzen nach sich ziehen.

In Dortmund wurde eine Phishing-E-Mail entdeckt, die unter dem
Betreff „Bestätigen Sie Ihre Kontodaten“ die Empfänger
verunsichert. Solche Nachrichten sind nicht nur ärgerlich,
sondern auch gefährlich. Cyber-Kriminelle versuchen, Vertrauen
zu erwecken, indem sie vorgeben, eine legitime Anfrage von der
Bank zu sein. Wenn Sie solche Mails in Ihrem Postfach finden,
sollten Sie schnell handeln und diese direkt in den Spam-Ordner
verschieben, um sich selbst zu schützen.

Betrugsmasche aufgedeckt

Die Betrüger nutzen eine Methode, die als Phishing bekannt ist.
Hierbei werden gefälschte E-Mails verschickt, die die Empfänger
auffordern, sich in ihr Bankkonto einzuloggen und persönliche
Informationen, wie TANs, einzugeben. Auf diese Weise gelangen
die Kriminellen an sensible Daten, die ihnen den Zugang zu den
Konten der Opfer ermöglichen. Die E-Mails sind oft so gestaltet,
dass sie der echten Online-Banking-Seite täuschend ähnlich
sehen, was das Risiko erhöht, dass jemand tatsächlich darauf



klickt.

Die Verbraucherzentrale gibt zu bedenken, dass eine seriöse
Bank niemals via E-Mail nach sensiblen Daten fragt. Ein Blick auf
die Absenderadresse kann oft helfen, die Echtheit der Nachricht
zu prüfen. Betrügerische Absender nutzen häufig unsichere oder
fehlerhafte E-Mail-Adressen, um ihre Machenschaften zu tarnen.

Schutzmaßnahmen und Tipps für Kunden

Das Bundesamt für Sicherheit in der Informationstechnik (BSI)
warnt eindringlich davor, sensible Informationen wie
Kreditkartennummern, Gültigkeitsdaten oder Sicherheitscodes
auf gefälschten Websites einzugeben. Wenn Kunden auf einen
solchen Link klicken und ihre Daten preisgeben, setzen sie sich
dem Risiko aus, dass ihr Konto leergeräumt wird. Jährlich
entstehen durch Phishing-Angriffe in Deutschland wirtschaftliche
Schäden in zweistelligen Millionenbeträgen.

Ein hilfreicher Tipp der Experten ist, den Mouseover-Trick zu
verwenden. Dieser erlaubt es den Benutzern, den Link in der E-
Mail zu prüfen. Fahren Sie einfach mit der Maus über den Link;
ein kleines Fenster zeigt die tatsächliche URL an. So kann
schnell überprüft werden, ob der link tatsächlich zur echten
Webseite der Bank führt. Allerdings funktioniert dieser Trick
nicht auf mobilen Geräten, was eine zusätzliche
Vorsichtsmassnahme erfordert.

Betrüger sind allerdings nicht nur auf E-Mails angewiesen – sie
versenden auch Briefe und nutzen verschiedene Identitäten, um
an persönliche Daten zu gelangen. Berichte weisen darauf hin,
dass Kriminelle sich auch als Vertreter der Sparkasse
ausgegeben haben.
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