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Warnung vor Quishing: So schützen Sie
sich vor Betrugsversuchen in Düsseldorf

Die Polizei Düsseldorf warnt vor Quishing: Kriminelle
nutzen gefälschte QR-Codes, um persönliche Daten zu

stehlen. Schützen Sie sich!
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In Düsseldorf macht eine neue Betrugsmasche die Runde, die
vor allem technikaffine Personen gefährden könnte. Die Polizei
der Stadt hat jetzt eindringlich vor einer Methode gewarnt, die
als „Quishing“ bekannt ist. Diese Gaunerei richtet sich
insbesondere an Menschen, die häufig mit QR-Codes in Kontakt
kommen, wie beim Bezahlen oder dem Zugriff auf digitale
Inhalte.

Das Prinzip hinter Quishing ist ebenso einfach wie perfide:
Kriminelle erstellen gefälschte Briefe aus dem Nichts, die so echt
wirken, dass man kaum misstrauisch wird. Diese Briefe scheinen
von vertrauenswürdigen Kreditinstituten zu stammen und
enthalten oft einen QR-Code, der dazu animiert, ihn zu scannen.
Doch das, was sich hinter diesem QR-Code verbirgt, ist eine
betrügerische Webseite, die nur darauf abzielt, persönliche
Daten und Passwörter abzuziehen.

Wie Quishing funktioniert

Der Ablauf dieser Betrugsmasche lässt sich in wenigen Schritten
zusammenfassen:

1. Gefälschte Briefe: Die Täter versenden betrügerische



Briefe, die professionell gestaltet sind und den Anschein
erwecken, sie kämen von bekannten Banken.

2. QR-Code scannen: Im Brief ist ein QR-Code integriert,
der auf eine falsche Webseite weiterleitet.

3. Fake-Seite: Nach dem Scannen wird der Nutzer auf
eine Website geleitet, die stark an die echte Bankenseite
erinnert.

4. Datenabfrage: Auf dieser betrügerischen Seite werden
die Besucher aufgefordert, ihre persönlichen
Informationen und Zugangsdaten einzugeben.

Vorsichtsmaßnahmen gegen Quishing

Details

Besuchen Sie uns auf: n-ag.de
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