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Neue Betrugsmasche in Leer: KI-
gestutzte Schockanrufe alarmieren
Burger

Die Polizeiinspektion Leer/Emden berichtet am 22.08.2024
uber neue Betrugsmaschen, Einbruche und
Verkehrsstraftaten.
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Am 21. August 2024 erlebte die Polizeiinspektion Leer/Emden
einen besorgniserregenden Anstieg von Schockanrufen, die in
ihrer neuen Form von kunstlicher Intelligenz unterstutzt werden.
Diese Betrugsmasche zielt nicht mehr nur auf altere Menschen
ab, sondern erreicht offenbar alle Altersgruppen. Tater geben
sich als Angehdrige aus und erzeugen durch manipulierte
Stimmen, die mithilfe moderner Technologie erstellt wurden,
panikartige Angst bei den Angerufenen.

Das Phanomen der Schockanrufe ist nicht neu, doch die
Methoden der Betrlger zeigen eine alarmierende Entwicklung.
Traditionell wurden Anrufe von weinenden oder schreienden
Stimmen getatigt. In diesem Fall berichtete ein Ehepaar aus
Moormerland von einem Anruf, bei dem die Stimme der Tochter
tauschend echt nachgeahmt wurde. Solche Falle wecken nicht
nur Besorgnis uber die Sicherheit der persdnlichen Daten,
sondern werfen auch Fragen zur Privatsphare auf, insbesondere
in Zeiten von sozialen Netzwerken, wo personliche
Informationen unfreiwillig geteilt werden.



Kunstliche Intelligenz als Werkzeug fur
Betruger

Eine der entscheidenden Fragen fur die Betroffenen ist, wie die
Betruger so leicht an personliche Stimmen gelangen konnen. Die
Antwort liegt oft in den sozialen Medien, wo Millionen von
Menschen bereitwillig Videos, Bilder und personliche
Informationen teilen. Diese Angaben kdonnen fur die Tater von
enormem Wert sein, da sie es ihnen ermdglichen, betrugerische
Anrufe noch glaubwdurdiger zu gestalten.

Die Polizei hat klare Empfehlungen fur alle, die solche Anrufe
erhalten. Es ist ratsam, skeptisch zu bleiben und bestimmte
VorsichtsmalBnahmen zu treffen: Beenden Sie das Gesprach,
wenn Sie an der Identitat des Anrufers zweifeln, rufen Sie die
vermutete Person zuruck und stellen Sie personliche Fragen, die
nur der echte Angehorige beantworten kann. Es ist ebenfalls
wichtig, niemals Geld oder personliche Informationen an
unbekannte Personen zu ubergeben.

Abseits dieser besorgniserregenden Betrugsversuche gab es in
der Polizeibehorde auch weitere Vorfalle. In der Nacht vom 20.
auf den 21. August 2024 kam es zu einem Einbruch in eine
Pizzeria an der Heisfelder Stralle. Unbekannte Tater verschafften
sich Uber ein Fenster Zugang zu den Geschaftsraumen und
entwendeten Getranke und eine Dammbox. Zeugen, die in
dieser Zeit etwas Verdachtiges beobachtet haben, sind gebeten,
sich bei der Polizei zu melden.

Eine weitere Strafanzeige betrifft den Diebstahl eines E-
Scooters, der am 18. August 2024 in der Nahe eines
Schnellrestaurants gestohlen wurde. Der verzweifelte 21-Jahrige
hatte sein Fahrzeug ungesichert abgestellt. Solche Falle betonen
die Bedeutung von Sicherheit und Vorsicht, insbesondere in
einer Zeit, in der Diebstahle zunehmend zur Alltagserfahrung
vieler Menschen werden.



Verkehrsdelikte und Alkohol am Steuer

Am selben Tag fiel der Polizei ein 22-jahriger Fahrer auf, der
unter dem Einfluss von Alkohol und ohne gultigen Fuhrerschein
ein Kleinkraftrad steuerte. Bei einer Verkehrskontrolle wurde
festgestellt, dass er 1,4 Promille im Blut hatte. Solche Vorfalle
verdeutlichen nicht nur die Gefahren des Fahrens unter Einfluss
von Drogen oder Alkohol, sondern auch die rechtlichen
Konsequenzen, die daraus resultieren.

Zusatzlich kam es in Emden zu einem Diebstahl aus einem
geparkten Auto, wo die Scheibe beschadigt und eine Geldbodrse
gestohlen wurde. Diese Reihe von Vorfallen erinnert uns daran,
dass die personliche Sicherheit und der Schutz unseres
Eigentums immer mehr Aufmerksamkeit benaotigen.

Wichtige Hinweise

Die Polizei rat eindringlich dazu, wachsam zu sein und bei
verdachtigen Aktivitaten sofort zu handeln. Berichte Uber
Schockanrufe, Einbriche und andere Delikte sollten
unverzuglich der Polizei gemeldet werden, um gemeinsam
gegen die zunehmende Kriminalitat vorzugehen. Diese
Kampagnen zur Sensibilisierung der Offentlichkeit sind
unerlasslich, um die Menschen uber die standig wachsenden
Bedrohungen zu informieren, die uns in unserer vernetzten Welt
begegnen.

Fur weitere Informationen zu Betrugsversuchen und
Schutzmalnahmen, besuchen Sie bitte die Webseite der Polizei
oder kontaktieren Sie lhre ortliche Polizeidienststelle.

Die Verbindung von neuen Technologien, insbesondere der
Klnstlichen Intelligenz (KI), mit kriminellen Aktivitaten eroffnet
besorgniserregende Szenarien, insbesondere im Bereich von
Betrugsdelikten. Diese Technologien ermadglichen es Tatern, ihre
Methoden erheblich zu verfeinern und potenziell sogar die
Identitat ihrer Opfer zu nutzen, um gezielte Angriffe zu fuhren.



Die Polizei warnt eindringlich vor den Risiken, die mit der
Veroffentlichung personlicher Daten in sozialen Netzwerken
verbunden sind. Informationen wie Namen, Bilder und
Sprachproben bieten Tatern wertvolle Werkzeuge, um
vertrauenswurdige und emotional aufgeladene Situationen zu
schaffen.

Bedeutung der Aufklarung und Pravention

Um der zunehmenden Bedrohung durch Schockanrufe und
andere Betrugsversuche entgegenzuwirken, ist die Aufklarung
der Bevolkerung uber sichere Verhaltensweisen von
entscheidender Bedeutung. Die Polizei weist darauf hin, dass
haufiges Misstrauen gegenuber unerwarteten Anrufen hilfreich
ist. Es wird empfohlen, Gesprache zu beenden, wenn Zweifel an
der Identitat des Anrufers bestehen, und stattdessen den
Kontakt Uber bekannte Nummern aufzunehmen. Auch das
Zusammenspiel mit den sozialen Medien wird in den Schulungen
und Aufklarungsveranstaltungen angesprochen, um ein
Bewusstsein fur die eigenen digitalen FuBabdrucke zu schaffen.

Diese Praventionsarbeit ist nicht nur auf die alteren
Generationen abzuzielen, da die jungeren oft die Anfalligkeit und
die Methoden der Betruger unterschatzen. Experten empfehlen,
Informationsveranstaltungen in Schulen oder ortlichen
Gemeinschaften zu organisieren, um alle Altersgruppen zu
erreichen und das Wissen Uber Betrugstechniken zu verbreiten.

Aktuelle Statistiken zu Betrugsanrufen

In Deutschland verzeichnete die Polizei im Jahr 2023 einen
signifikanten Anstieg von Betrugsdelikten, insbesondere durch
Schockanrufe. Laut der Bundeskriminalamt (BKA) gab es
einen Anstieg der gemeldeten Betrugsfalle um 30% im Vergleich
zum Vorjahr, wobei Schockanrufe und andere
Telefonbetrigereien einen groRen Anteil ausmachten. Diese
Entwicklung ist alarmierend und verdeutlicht die Notwendigkeit
von proaktiven MaBnahmen zur Kriminalitatsbekampfung.


https://www.bka.de/

Betrugerische Anrufer verwendeten haufig technologisch
fortschrittliche Methoden, um ihre Opfer zu tauschen, was dazu
beitrug, dass 2022 zahlreiche Menschen erhebliche finanzielle
Verluste erlitten haben. Das BKA empfiehlt daher, sich standig
Uber neue Betrugsvarianten zu informieren und sich gegenseitig
in der Gemeinschaft zu warnen.

Die Polizei hebt hervor, dass das Bewusstsein fur solche
Betrugsformen und deren Methoden entscheidend ist, um die
Anzahl der Opfer zu reduzieren. Es bleibt wichtig, dass
Burgerinnen und Burger die an sie gerichteten Ratschlage ernst
nehmen und sich aktiv an der Verbreitung dieser Informationen
beteiligen.
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