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Vorsicht, Betrug! So schützen Sie Ihren
WhatsApp-Account effektiv

Achtung! Neue Betrugsmasche bei WhatsApp: So schützen
Sie Ihren Account vor cleveren Trickbetrügern. Erfahren Sie

mehr!

Im digitalen Zeitalter haben sich Trickbetrüger weiterentwickelt
und nutzen zunehmend raffinierte Methoden, um ahnungslose
Nutzer hereinzulegen. Besonders bei WhatsApp ist eine neue
Betrugsmasche aufgetaucht, die es in sich hat und für viele
Nutzer gefährlich werden kann. Diese Methode zeigt, wie sich
Cyberkriminalität an moderne Kommunikationsmittel anpasst
und dabei die Schwächen des menschlichen Vertrauens
ausnutzt.

Die britische Meldestelle „Action Fraud“ hat kürzlich vor einer
perfiden Vorgehensweise gewarnt, bei der Kriminelle sich als
Mitglieder von WhatsApp-Gruppen ausgeben und versuchen, an
deren Accounts zu gelangen. Einem aktuellen Bericht zufolge
geschieht dies durch eine Kombination aus sozialen Tricks und
technischen Manipulationen, die darauf abzielt, Nutzer zu
täuschen und ihre Kontodaten zu stehlen.

Betrugsmasche im Detail

Die Betrüger nehmen Kontakt zu Unbekannten auf, die Teil
bestimmter WhatsApp-Gruppen sind, und benutzen dabei sogar
die Profilbilder echter Gruppenmitglieder. Indem sie sich als
vertraute Gesichter darstellen, gewinnen sie schnell das
Vertrauen ihrer Opfer. Um dann wirklich gefährlich zu werden,
fordern sie telefonisch einen sechsstelligen Verifizierungscode



an, indem sie vorgeben, an einem Gruppenanruf teilnehmen zu
wollen.

Dieser sogenannte Einmal-Code spielt eine entscheidende Rolle:
Statt wie dargestellt zur Teilnahme an einem Anruf zu dienen, ist
es ein Schlüssel, der den Angreifern Zugang zum WhatsApp-
Konto des Opfers gibt. Sobald der Code übermittelt wird, können
die Betrüger das Konto ohne weiteres auf ein neues Gerät
übertragen und dort eine Zwei-Faktor-Authentifizierung
einrichten. Damit haben sie nicht nur Zugang, sondern sperren
gleichzeitig das ursprüngliche Opfer aus und entziehen ihm alle
Zugriffsrechte.

Die Zielgruppen dieser Betrugsmasche sind vielfach öffentliche
oder geschlossene Gruppen, wie zum Beispiel religiöse
Vereinigungen oder Studiengruppen. Das macht die
Vorgehensweise besonders dreist, denn hier spielen Vertrauen
und Gemeinschaft eine große Rolle. Umso wichtiger ist es, sich
über mögliche Gefahren und Schutzmaßnahmen zu informieren.

Schutzmaßnahmen für Nutzer

Details

Besuchen Sie uns auf: n-ag.de
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