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Achtung Betrug: Falsche Rechnungen
von Host Europe im Umlauf!

Kunden von Host Europe aufgepasst: Falsche Rechnungen
im Umlauf. Warnungen vor Phishing-Angriffen und
Datensicherheitsrisiken.

Kunden des Webhosting-Anbieters Host Europe aufgepasst! Die
Polizei warnt vor einer gewaltigen Welle gefalschter
Rechnungen, die seit Wochen in zahlreichen Postfachern
auftauchen. Diese miesen Phishing-Mails sehen echten
Rechnungen des Unternehmens zum Verwechseln ahnlich und
enthalten teilweise auch sensible Kundendaten, deren Herkunft
noch unklar bleibt, so das Landeskriminalamt Niedersachsen.

Die Betruger haben es auf vertrauliche Zahlungsinformationen
abgesehen, insbesondere auf Kreditkartendaten. Ein besonders
dreistes Detail: Die Rechnungsnummer 44250304 wird in
samtlichen gefalschten Mails benutzt. Das LKA rat dringend
dazu, den Zahlungslink in solchen Mails nicht anzuklicken.
Stattdessen sollten Kunden sich direkt auf der offiziellen Website
von Host Europe einloggen, um ihre Rechnungen zu uberprufen.
Wer bereits betroffen ist und Zahlungsdaten preisgegeben hat,
sollte sofort seine Informationen andern und Contact den
Support von Host Europe suchen. Zudem ist es unerlasslich, die
eigene Bank zu informieren und den Vorfall bei der Polizei zu
melden, um weiteren Schaden zu verhindern. Mehr dazu findet
sich unter www.radioeuskirchen.de.


https://www.radioeuskirchen.de/artikel/gut-gefaelscht-vorsicht-bei-rechnungen-von-host-europe-2125657.html
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