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Iranische Hackerattacken: Bedrohung
für Trumps Wahlkampf und Demokratie

US-Geheimdienste berichten von iranischen
Hackerangriffen auf Wahlkampfteams, um den US-

Wahlprozess zu beeinflussen.

In einem alarmierenden Vorfall, der auf die immer aggressiveren
Cyberaktivitäten aus dem Iran hinweist, haben US-
Geheimdienste die Teheraner Regierung beschuldigt, hinter
einem Hackerangriff auf das Wahlkampfteams von Donald
Trump zu stecken. Diese Vorwürfe wurden in einer
gemeinsamen Erklärung der Geheimdienstkoordination (ODNI),
der US-Behörde für Cyber- und Infrastruktursicherheit (Cisa) und
der Bundespolizei FBI geäußert. Der Angriff zielt darauf ab, die
interne Kommunikation dieser Wahlkampfteams zu
kompromittieren und das Vertrauen in die bevorstehenden
Wahlen zu untergraben.

Die Erkenntnisse zeigen, dass der Iran in diesem Wahlzyklus
zunehmend versuchte, die öffentliche Meinung in den USA zu
beeinflussen und gezielte Cyberoperationen gegen die
Präsidentschaftswahlen durchzuführen. Es wird vermutet, dass
diese Aktivitäten Teil eines größeren Plans sind, der darauf
abzielt, Zwietracht zu schüren und den amerikanischen
Wahlprozess in seiner Gesamtheit zu stören. Diese Entwicklung
ist besonders relevant vor dem Hintergrund der bevorstehenden
Präsidentschaftswahl am 5. November.

Details zu den Hackerangriffen

Das FBI hat kürzlich Ermittlungen zu einem möglichen



Hackerangriff auf die interne Kommunikation von Trumps
Wahlkampfteam eingeleitet. Berichten zufolge soll den US-
Medien ein 271 Seiten umfassendes internes Dokument über
Trumps Kandidaten für das Amt des Vizepräsidenten, J.D. Vance,
zugespielt worden sein. Solche Dossiers spielen im US-
Wahlkampf eine wichtige Rolle, da sie den Wahlkampfmanagern
helfen, sich auf mögliche Angriffe der Opposition besser
vorzubereiten. In diesem Zusammenhang sprach Trumps
Sprecher von einem klaren Hack.

Interessanterweise gab auch das Wahlkampfteam von
Vizepräsidentin Kamala Harris bekannt, dass sie Ziel eines
ausländischen Cyberangriffs geworden seien. Diese Vorfälle sind
Teil eines alarmierenden Trends, bei dem ausländische Akteure
versuchen, Einfluss auf die amerikanische Politik und Wahlen zu
nehmen.

Internationale Auswirkungen und
Cyberbedrohungen

Die US-Geheimdienste machen deutlich, dass der Iran nicht nur
in den USA, sondern auch in anderen Ländern der Welt ähnliche
Cyberoperationen durchführt. Diese Aktivitäten sind nicht neu,
denn vergangene Wahlzyklen waren ebenfalls Ziel der Iraner
und anderer ausländischer Akteure, darunter Russland. In der
Vergangenheit gab es immer wieder Berichte über versuchte
Einmischungen in Wahlen, die das Vertrauen der Wähler in ihre
demokratischen Institutionen untergraben können.

Besonders besorgniserregend ist die Erkenntnis, dass die
iranischen Behörden die bevorstehenden US-Wahlen als eine
Gelegenheit sehen, ihre nationalen Sicherheitsinteressen zu
wahren. Solche Motive könnten die Neigung Teherans erhöhen,
aktiv in den Wahlprozess einzugreifen oder ihn zu beeinflussen,
um ein für sie günstiges Ergebnis zu erzielen. Dies zeigt, wie
wichtig die Integrität der Wahlen ist, und unterstreicht die
Notwendigkeit, ausländische Einmischungen zu verhindern.



Zusätzlich bestätigten IT-Sicherheitsexperten von Google, dass
eine Hackergruppe mit Verbindungen zu den iranischen
Revolutionsgarden versuchte, sich Zugang zu E-Mail-Konten von
Wahlkampfmitarbeitern beider Parteien, sowohl der Demokraten
als auch der Republikaner, zu verschaffen. Diese Hackergruppe,
bekannt als APT42, zielte im Mai und Juni auf ein Dutzend
hochrangige Mitarbeiter und demonstriert die Ernsthaftigkeit der
Bedrohungen, denen die US-Wahlen ausgesetzt sind.

Einblicke in die Situation

Es ist nun klar, dass die Cyberbedrohung durch ausländische
Akteure ein dauerhaftes Problem für demokratische Prozesse
darstellt. Der Vorfall wirft Fragen auf, wie gut die US-Behörden in
der Lage sind, diese Attacken zu erkennen und abzuwehren. Die
Herausforderungen in der Cybersicherheit unterstreichen die
Wichtigkeit von Wachsamkeit und robusten
Sicherheitsmaßnahmen, um die Integrität der Wahlen zu
schützen und die demokratischen Prozesse zu gewährleisten.

Hintergrund der Cyberangriffe

Cyberabwehr und Informationstechnologie sind in den letzten
Jahren zu kritischen Aspekten in politischen Wahlprozessen
weltweit geworden. Der zunehmende Einsatz von Cyberattacken
ist ein Schritt in die Richtung, Wahlen zu beeinflussen und das
Vertrauen der Bevölkerung in demokratische Prozesse zu
erschüttern. Der Iran hat in der Vergangenheit immer wieder
versucht, über digitale Mittel Einfluss auf die Meinungsbildung in
anderen Ländern zu nehmen, insbesondere in den Vereinigten
Staaten, wo politische Polarisierung und Misstrauen gegenüber
den Institutionen häufig zu beobachten sind.

Die Rolle von staatlich unterstützten Hackergruppen hat sich
dabei als Schlüsselstrategie erwiesen. Diese Gruppen, wie
APT42, haben die Fähigkeit, sensible Informationen zu stehlen
und die öffentliche Wahrnehmung durch gezielte Desinformation
zu manipulieren. Solche Angriffe sind nicht nur auf die USA



beschränkt; ähnliche Taktiken wurden bereits in anderen
Ländern, wie etwa Frankreich und Deutschland, beobachtet.
Diese globalen Cyberoperationen verdeutlichen die
weitreichenden Folgen und Risiken, die mit der Digitalisierung
von Wahlprozessen verbunden sind.

Statistiken zu Cyberangriffen

Laut einem Bericht des US-amerikanischen Cybersecurity and
Infrastructure Security Agency (CISA) aus dem Jahr 2021
erlebten die USA in den Vorwahlen 2020 eine signifikante
Zunahme von Cyberangriffen, wobei 70 Prozent der
Wahlbehörden angaben, sie seien Ziel von Cyberattacken
gewesen. Darüber hinaus stellte eine Umfrage, die von der
Bipartisan Policy Center durchgeführt wurde, fest, dass 50
Prozent der amerikanischen Wähler besorgt sind über die
Sicherheit ihrer Stimmen und die Integrität der Wahl, was auf
ein tiefes Misstrauen gegenüber der digitalen Sicherheit
während der Wahlen hinweist.

Zusätzlich zeigt eine Analyse von Recorded Future, dass im Jahr
2020 über 80 Prozent der Cyberangriffe auf Wahlkampagnen
und Parteien mindestens eine Form von Phishing beinhalteten,
was darauf hindeutet, dass viele dieser Attacken gezielte
Versuche waren, interne Informationen zu stehlen. Diese
Statistiken evidenzieren die anhaltende Bedrohung durch
Cyberangriffe und deren tiefgreifende Auswirkungen auf den
demokratischen Prozess.

Reaktionen und Maßnahmen der US-
Regierung

Die US-Regierung hat auf die Bedrohungen durch solche
Hackergruppen bereits reagiert, indem sie sowohl präventive als
auch reaktive Sicherheitsmaßnahmen verstärkt hat. Dazu gehört
die Zusammenarbeit mit sozialen Medien, um Desinformation in
Echtzeit zu identifizieren und zu bekämpfen. Die CISA hat zudem



Richtlinien zur Verbesserung der Cyberresilienz von
Wahlsystemen herausgegeben, um sicherzustellen, dass die
Wahlen geschützt sind und die Integrität gewahrt bleibt.

Ein Beispiel für eine konkrete Maßnahme war die Einrichtung
eines speziellen Wahlcybersecurity-Teams, das lokale
Wahlbehörden unterstützen soll. Dieses Team bietet Schulungen
und Ressourcen an, um das Bewusstsein für Cybergefahren zu
schärfen und die Reaktionsfähigkeit zu steigern, sollte ein
Angriff stattfinden. Trotz dieser Vorbereitungen bleibt die
Bedrohung durch ausländische Cyberangriffe ein zentrales
Anliegen in den politischen Diskussionen der USA, insbesondere
im Vorfeld der Präsidentschaftswahlen.
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