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Achtung Comdirect-Kunden: So
erkennen Sie Phishing-Mails richtig!

Achten Sie auf Phishing-Mails! Comdirect-Kunden sind
aktuell Ziel von Betrugern, die Konten mit wenigen Klicks
leeren.

In einer besorgniserregenden Entwicklung sind Kunden der
Comdirect-Bank erneut Ziel einer betrigerischen E-Mail-
Kampagne geworden. Der Inhalt dieser Phishing-Mails abhalt die
Empfanger dazu, ihre Kontodaten zu bestatigen. Auf den ersten
Blick scheinen sie legitim, doch wer darauf reagiert, kdnnte
schnell sein Geld verlieren. Der Absender der Nachricht ist oft
als unserios identifizierbar, was es fur die Empfanger erleichtern
sollte, solche falschen Nachrichten zu erkennen.

Wie viele Betroffene sind sich jedoch bewusst, wie realistisch
und verfuhrerisch solche Betrugsversuche scheinen? Die
aktuelle Masche zielt darauf ab, personliche Informationen von
den Kunden zu stehlen, die anschlieBend fur unbefugte
Transaktionen genutzt werden konnen. Ein Opfer, das seine
Zugangsdaten wie PIN und TAN preisgibt, konnte alles verlieren
- Konto leer geraumt, und das binnen kurzer Zeit.

Phishing-Attacken und ihre Gefahren

Phishing ist ein Begriff aus dem Internet-Vokabular und
bezeichnet den Versuch, an vertrauliche Informationen zu
gelangen, indem man sich als vertrauenswurdiger Partner
ausgibt. Die meisten Menschen sind inzwischen zumindest ein
wenig daruber informiert. Doch die cleveren Betrlger entwickeln
kontinuierlich neue Techniken, um Verbraucher auszutricksen.



Die Verbraucherzentrale hat bereits gewarnt und nochmals
darauf hingewiesen, dass eine seriose Bank niemals per E-Mail
um personliche Daten bitten wlrde. Dies ist ein essentielles
Merkmal, das Konsumenten im Hinterkopf behalten sollten, um
sich vor Betrug zu schutzen. Wer eine betrugerische E-Mail
erhalt, sollte diese in den Spam-Ordner verschieben, um nicht
noch mehr Kompromittierungen zu riskieren.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI)
schatzt, dass die finanziellen Schaden pro Jahr in Deutschland
durch Cyberkriminalitat, die oft mit Phishing beginnt, sich auf
mindestens einen zweistelligen Millionenbetrag belaufen. Das
verdeutlicht, wie gravierend die Risiken sind und dass jeder
Einzelne auf seine personlichen Daten achten sollte.

Einer der haufigsten Tricks, um die Echtheit eines Links zu
uberprufen, besteht darin, mit der Maus Uber den
entsprechenden Button zu fahren. Das zeigt eine Vorschau der
tatsachlichen URL an. Eine Methode, die am Desktop
funktioniert, jedoch nicht auf mobilen Geraten angewendet
werden kann. Nutzer sollten vorsichtig sein, selbst wenn ein Link
verlockend aussieht.

Vorsicht geboten bei verdachtigen
Nachrichten

Betruger sind nicht nur auf E-Mails beschrankt, sondern
verwenden auch Briefe und andere Kommunikationsmethoden,
um Vertrauen zu erwecken. Wie bereits berichtet, gibt es derzeit
auch gefahrliche Falschungen, die sich als die Sparkasse
ausgeben. Diese Vielzahl von Betrugsversuchen zeigt, wie
wichtig es ist, standig wachsam zu sein.

Im Angesicht dieser Bedrohung ist es unerlasslich, dass
Verbraucher ihre eigenen SicherheitsmaBRnahmen ergreifen.
Dazu gehort, regelmaliig ihre Kontoauszuge zu prufen und
schnell zu handeln, wenn UnregelmafSigkeiten festgestellt
werden. Des Weiteren sollten sie auch ihre Zugangsdaten



niemals in einem unsicheren Umfeld eingeben.

Die aus der Art gewachsenen Phishing-Attacken stellen nicht nur
die betroffenen Bankkunden vor Herausforderungen, sondern
verdeutlichen auch, wie wichtig Aufklarung uber Cyber-
Sicherheit ist. Verbraucher mussen informiert werden, um
solchen Bedrohungen proaktiv entgegentreten zu konnen.

Phishing erkennen und vermeiden

Zusammengefasst lasst sich sagen, dass Wachsamkeit und
Vorsicht die besten Waffen gegen die Flut von Cyber-
Betrugsversuchen sind. Die Entwicklungen zeigen, dass der
Kampf gegen Phishing langst nicht vorbei ist. Stattdessen ist er
ein kontinuierlicher Prozess, der sowohl von Banken als auch
von Verbraucherschutzern geleistet werden muss, um die
Sicherheit der Kunden zu gewahrleisten.

Die Verantwortung liegt jedoch auch bei den Konsumenten
selbst. Sich einer Bedrohung bewusst zu sein und die richtigen
Schritte zur Pravention zu gehen, ist der Schlussel, um in der
digitalen Welt sicher zu navigieren und den personlichen Daten
Schutz zu gewahren.

Phishing ist nicht neu, sondern hat sich Uber die Jahre hinweg
immer wieder angepasst und verandert. Die Betruger nutzen
haufig aktuelle Ereignisse oder Trends, um ihre Maschen
glaubwurdiger zu machen. Schon in den fruhen 2000er Jahren
begannen Cyber-Kriminelle mit gefalschten E-Mails, um
Bankdaten zu stehlen. Diese fruhen Phishing-Versuche waren im
Allgemeinen weniger raffiniert und oft leicht zu erkennen.
Heutzutage sind die Betruger jedoch deutlich professioneller und
ihre Angriffe wirken oft sehr authentisch.

Ein Beispiel fur eine historische Parallele findet sich in der
Entwicklung des Online-Bankings selbst. Mit der EinfUhrung von
Online-Banking in den spaten 1990er Jahren stieg die
Notwendigkeit fur SicherheitsmalBinahmen, da immer mehr



persdnliche Daten online verarbeitet wurden. Ahnlich wie
damals gibt es heute eine wachsende Sorge um Datensicherheit,
besonders in Anbetracht der zunehmenden Digitalisierung im
Finanzsektor.

Hintergrund zur Phishing-Problematik

Phishing ist ein weitreichendes Problem, das nicht nur Banken
betrifft, sondern auch viele andere Sektoren, wie E-Commerce
und soziale Netzwerke. Es nutzt Menschen, die oft nicht
ausreichend informiert sind uber die Risiken und Methoden, die
Betruger einsetzen. Laut einer Studie des Bundesamts fur
Sicherheit in der Informationstechnik (BSI) aus dem Jahr 2020
erlitten in Deutschland Uber 20 Prozent der Internetnutzer
bereits einen Identitatsdiebstahl oder versuchte Betrtgereien,
die auf Phishing-Anschlage zuruckzufuhren waren.

Die Tater bedienen sich dabei psychologischer Tricks, um ihre
Opfer in die Irre zu fUhren. Ein verbreiteter Ansatz ist die
Schaffung eines Dringlichkeitsgefuhls, indem in der E-Mail mit
Konsequenzen durch Nicht-Handeln gedroht wird. Das Ziel ist es,
schnelle Entscheidungen zu erzwingen, ohne dass die betroffene
Person grundlich Uber die Situation nachdenkt.

Aktuelle Statistiken zu Phishing-Attacken

Statistiken zeigen, dass Phishing-Attacken im Jahr 2023 um 30
Prozent im Vergleich zum Vorjahr gestiegen sind. Dies
verdeutlicht, dass die Anzahl der Angriffe kontinuierlich zunimmt
und die Methoden der Betriger immer ausgekllgelter werden.
Schatzungen des BSI zufolge beliefen sich die finanziellen
Schaden durch Cyber-Kriminalitat, insbesondere durch Phishing,
in Deutschland auf mindestens 50 Millionen Euro jahrlich.

Diese Zahlen spiegeln die Ernsthaftigkeit der Bedrohung wider
und unterstreichen die Wichtigkeit von Aufklarung und
Pravention. Die Verbraucherzentrale und ahnliche
Organisationen setzen sich verstarkt fur



Informationskampagnen ein, um die Offentlichkeit Uber die
Gefahren von Phishing aufzuklaren und um zu verhindern, dass
weiterhin personliche Daten in die falschen Hande geraten.
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