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Achtung Comdirect-Kunden: So schutzen
Sie sich vor Phishing-Mails!

Achtung, Comdirect-Kunden! Betruger nutzen Phishing-E-
Mails, um Konten nach wenigen Klicks zu leeren. Schutzen
Sie |hre Daten!

Betrugerische E-Mails stellen gerade flur viele Bankkunden ein
ernstzunehmendes Risiko dar. Besonders die Kunden der
Comdirect-Bank sind jetzt in Gefahr, ihre personlichen Daten
und damit auch ihr Geld zu verlieren. Eine neue Phishing-Attacke
zielt darauf ab, die Empfanger dazu zu verleiten, ihre
Kontodaten preiszugeben, und das kann schwerwiegende Folgen
haben.

Die betrugerischen Nachrichten tragen oft betitelte Betreffzeilen
wie , Bestatigen Sie lhre Kontodaten” und sind darauf ausgelegt,
das Vertrauen der Nutzenden zu gewinnen. Wenn eine solche E-
Mail im Posteingang auftaucht, sollte man sie umgehend
ignorieren und in den Spam-Ordner verschieben. Die Comdirect-
Bank hat bereits auf ihrer Homepage vor dieser speziellen
Betrugsmasche gewarnt, die nicht nur unvorsichtige Kunden in
die Falle lockt, sondern auch nach wie vor viele andere in ihrer
Vertrauenswurdigkeit gefahrdet.

Zeichen des Betrugs erkennen

Die Methode, mit der Kriminelle versuchen, an die Daten der
Kunden zu gelangen, nennt sich ,,Phishing”. Die Tater
verschicken E-Mails, die dazu auffordern, sich in das Online-
Konto einzuloggen und personliche Daten wie Benutzername,
PIN und TAN einzugeben. Der Link in der E-Mail fihrt jedoch zu



einer gefalschten Internetseite, die der originalen Online-
Banking-Seite tauschend ahnlich ist.

Wer in die Falle tappt und seine sensiblen Daten eingibt, riskiert
den Verlust nahezu aller Kontoguthaben. Die
Verbraucherzentrale bestatigt, dass an der Absenderadresse der
E-Mail oft schon zu erkennen ist, dass es sich um einen
Betrugsversuch handelt. Eine seriose Bank wurde niemals Uber
E-Mail um personliche Informationen bitten, was einen klaren
Hinweis darauf gibt, vorsichtig zu sein.

Pravention und Sicherheitstipps

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI)
mahnt zur Vorsicht. Wer seine Kreditkartendaten auf einer
gefalschten Seite eingibt, gibt damit den Betrugern die
Moglichkeit, unbemerkt auf die Konten zuzugreifen. Im Jahr
entstehen Deutschland durch Cyber-Kriminalitat, insbesondere
durch Phishing-Attacken, volkswirtschaftliche Schaden in einem
zweistelligen Millionenbereich. Dieser Betrag zeigt, wie ernst die
Bedrohung ist.

Um sich vor den Betrugern zu schutzen, konnen Kunden einen
einfachen Trick anwenden. Wenn man mit der Maus Uber den
Link in der E-Mail fahrt, erscheint ein kleines Fenster, das die
tatsachliche URL sichtbar macht. So lasst sich Uberprifen, ob
der Link zu der echten Webseite der Bank fuhrt. Diese Methode
funktioniert allerdings noch nicht auf Smartphones.

Die aktuellen Aktivitaten der Betruger beschranken sich nicht
nur auf E-Mails. Berichten zufolge versenden diese auch
gefalschte Briefe im Namen bekannter Banken wie der
Sparkasse. Dies zeigt, dass Kunden bei jeder Art der
Kommunikation von ihrer Bank wachsam bleiben sollten.

FUr Bankkunden ist es essential, stets die Zeichen des Betrugs
zu erkennen und sich nicht von gefalschten Aufforderungen
verleiten zu lassen. Die Sicherheitsvorkehrungen und



Sensibilisierung fur die Risiken bei Online-Banking mussen
standig verbessert werden, um umfassenden Schutz zu
gewahrleisten. Die Vorfalle von Phishing verdeutlichen die
Dringlichkeit der Aufklarung in diesem Bereich, um die
finanziellen Mittel der Menschen zu schutzen.

Risiken der digitalen Welt ubernehmen

In einer Zeit, in der digitale Kommunikation allgegenwartig ist,
bleibt der Schutz personlicher Daten eine der bedeutendsten
Herausforderungen. Bankkunden sind gefordert, sich nicht nur
auf die Sicherheitsmalinahmen ihrer Banken zu verlassen,
sondern auch selbst ihre Daten zu schutzen. Das Bewusstsein

fur diese Betrugsmaschen kann helfen, die Tater zu entlarven
und finanzielle Verluste zu vermeiden. Die Wachsamkeit der
Kunden ist ein entscheidender Faktor gegen die Welle von Cyber-
Kriminalitat, die insbesondere in den letzten Jahren

zugenommen hat.

Die Bedrohung durch Phishing ist nicht neu, hat jedoch in den
letzten Jahren dramatisch zugenommen. Cyber-Kriminelle
nutzen immer raffiniertere Techniken, um ahnungslose Opfer zu
tauschen, was die Notwendigkeit fur Nutzer erhoht, wachsam zu
sein. Diese Angriffe sind haufig zielgerichtet und nutzen prazise
Informationen, um legitim zu erscheinen.

Hintergrund der Phishing-Attacken

Phishing ist eine Form des Identitatsdiebstahls, bei dem
Betruger versuchen, sensible Informationen von Personen zu
erlangen, indem sie sich als vertrauenswurdige Institutionen
ausgeben. Die Tater verwenden soziale Ingeneurtechniken, um
Vertrauen zu erwecken. Laut einer Umfrage der Bitkom
Research haben im Jahr 2023 etwa 19 Prozent der
Internetnutzer in Deutschland Erfahrung mit Phishing gemacht.
Diese Taktiken konnen sehr effektiv sein, da sie oft auf aktuelle
Ereignisse oder spezifische Unternehmenspraktiken abgestimmt
sind.



Die Tatsache, dass viele Menschen es als unangemessen
empfinden, E-Mails von vermeintlichen Banken oder
Institutionen zu ignorieren, spielt den Betrtugern in die Hande.
Daruber hinaus sind die rechtlichen Rahmenbedingungen zur
Bekampfung solcher Angriffe oft nicht ausreichend, was es
Cyber-Kriminellen erleichtert, tatig zu werden.

Aktuelle Statistiken zu Phishing-Angriffen

Statistiken zeigen das wachsende Problem der Phishing-Angriffe.
Laut einem Bericht des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) waren im Jahr 2022 in Deutschland
uber 65 Prozent aller Meldungen im Bereich Internetkriminalitat
Phishing-Attacken. Die jahrlichen finanziellen Verluste werden
auf Milliarden Euro geschatzt, wobei viele Opfer niemals ihre
Verluste melden.

Zusatzlich zeigen Daten von Anti-Phishing-Aktionen, dass der
Anteil an erfolgreichen Phishing-Angriffen, die zu einem
Diebstahl von Bankdaten fuhrten, dramatisch von 10 Prozent im
Jahr 2021 auf nahezu 25 Prozent im Jahr 2023 gestiegen ist. Dies
unterstreicht die Notwendigkeit fur erhohte
Sicherheitsmalinahmen sowohl seitens der Banken als auch der
Verbraucher.

Besuchen Sie uns auf: n-ag.de


https://n-ag.de
http://www.tcpdf.org

