NACHRICHTEN AG 06. September :

Vorsicht: Phishing-Attacken gefahrden
Comdirect-Kunden

Betriger nutzen Phishing-Mails, um Comdirect-Kunden in
Falle zu locken. Schutzen Sie lhre Kontodaten jetzt!

In der heutigen digitalen Welt sehen sich Bankkunden einer
standig wachsenden Bedrohung durch Cyberkriminalitat
gegenuber. Besonders die Kunden der Comdirect-Bank mussen
derzeit aufmerksam sein, da ein gezielter Phishing-Versuch im
Umlauf ist, der es Betrugern ermoglicht, Konten in nur wenigen
Klicks zu leeren. Diese Art von Betrug, bei dem gefalschte E-
Mails verwendet werden, um sensible Informationen zu stehlen,
ist nicht neu, aber derzeit besonders bedenklich fur die Nutzer
dieser Bank.

Die Nachricht, die viele Kunden im Postfach finden, tragt den
auffalligen Betreff ,Bestatigen Sie lhre Kontodaten”. Solche
Mitteilungen sind ein klares Zeichen fur eine Betrugsmasche, die
darauf abzielt, ahnungslose Nutzer zur Preisgabe ihrer
personlichen Daten zu verleiten. Wer eine solche E-Mail erhalt,
sollte nicht zégern, diese als Spam zu markieren und zu léschen.
Es ist von entscheidender Bedeutung, den Unterschied zwischen
einer legitimen Kommunikation der Bank und einem Phishing-
Versuch zu erkennen, um sich selbst vor finanziellen Verlusten
zu schutzen.

Risiken und Methoden der
Cyberkriminalitat

Der Phishing-Versuch zielt darauf ab, ahnungslose Bankkunden
dazu zu bringen, ihre Zugangsnummer, PIN und TAN



einzugeben. Betrliger senden dabei E-Mails, die den Anschein
erwecken, als ob sie von der offiziellen Comdirect-Bank
stammen. Uber einen bereitgestellten Link gelangen die Opfer
zu einer gefalschten Website, die der echten Online-Banking-
Seite zum Verwechseln ahnlich sieht. Wer dort seine Daten
eingibt, riskiert, dass diese von den Betrigern abgefangen
werden und die Kriminellen dadurch Zugriff auf das Bankkonto
erhalten. Laut der Verbraucherzentrale ist dies eine weit
verbreitete Methode, um an sensiblen Informationen zu
gelangen.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSlI)
weist darauf hin, dass derartige Angriffe nicht nur in Form von E-
Mails, sondern auch durch gefalschte Briefe stattfinden. Deshalb
ist es unerlasslich, immer wachsam zu sein und verdachtige
Mitteilungen zu ignorieren. Wer auf den Betrug hereinfallen
sollte und unerlaubte Informationen Ubermittelt, spielt den
Kriminellen in die Hande, indem er ihnen die Moglichkeit gibt,
Gelder von seinem Konto abzuheben.

VorsichtsmafBnahmen und Tipps fur
Bankkunden

Bankkunden sind gut beraten, mehrere Vorsichtsmallnahmen zu
ergreifen, um sich vor solchen Betrugsversuchen zu schutzen.
Die Verbraucherzentrale rat dringend davon ab, personliche
Daten per E-Mail weiterzugeben, da vertrauenswurdige Banken
niemals uber dieses Medium nach sensiblen Informationen
fragen. Eine wichtige Strategie, um Phishing-Links zu
uberprufen, ist der sogenannte Mouseover-Trick. Dabei konnen
Nutzer den Mauszeiger Uber den Link bewegen, um die
tatsachliche URL zu sehen. Das funktioniert jedoch bisher nicht
mit mobilen Endgeraten.

Zusatzlich zur E-Mail-Kommunikation berichten Medien, dass
Kriminelle auch Briefe im Namen von Banken, wie beispielsweise
der Sparkasse, verschicken. Diese Form von Phishing ist
besonders perfide, da sie oft noch glaubwurdiger erscheint als



eine E-Mail. Umso wichtiger ist es, alle Kommunikationsformen
zu hinterfragen.

AbschlielSend ist es erwahnenswert, dass die
volkswirtschaftlichen Schaden durch Phishing-Attacken in
Deutschland pro Jahr auf einen zweistelligen Millionenbetrag
geschatzt werden. Dies unterstreicht die Dringlichkeit, sich vor
diesen kriminellen Machenschaften zu schitzen und sich der
Gefahren bewusst zu sein. Ob Betroffene tatsachlich auf einen
Betrugsversuch hereingefallen sind oder nicht, kann
weitreichende Konsequenzen haben und sollte unbedingt
vermieden werden.
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