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Vorsicht: Phishing-Warnung fur
Comdirect-Kunden in Dortmund

Vorsicht, Comdirect-Kunden! Betruger leeren Konten durch
Phishing. Schutzen Sie Ihre Daten vor gefahrlichen E-Mails.

Die Online-Banking-Welt ist weiterhin ein heilses Pflaster,
insbesondere fur die Kunden der Comdirect-Bank. Jungste
Informationen warnen vor einem gefahrlichen Phishing-Versuch,
der speziell an diese Kunden gerichtet ist. Kunden, die
unerwartete E-Mails mit dem Betreff ,Bestatigen Sie lhre
Kontodaten” erhalten, sollten vorsichtig sein und den Absender
sofort als unseridos markieren. Diese E-Mail ist keine gewohnliche
Mitteilung, sondern eine raffinierte Betrugsmasche, die darauf
abzielt, personliche Daten zu stehlen.

Die Betruger nutzen ein gangiges Verfahren, das als ,,Phishing“
bekannt ist. Dabei wird versucht, die Opfer zu manipulieren,
indem sie dazu aufgefordert werden, ihre Kontodaten uber einen
gefalschten Link auf einer angeblichen Bankseite einzugeben.
Die Comdirect-Bank selbst hat erklart, dass es sich hierbei um
einen trickreichen Versuch handelt, an sensible Informationen zu
gelangen. Dieser Link fuhrt auf eine tauschend echte, jedoch
gefalschte Webseite. Damit die Kriminellen zugreifen konnen,
brauchen sie nur die Zugangsdaten ihrer Opfer.

Die Taktik der Betruger

Betruger verschicken gezielt E-Mails, die den Anschein
erwecken, als kamen sie von einer legitimen Bank. Solche
Nachrichten enthalten oft Aufforderungen zur Eingabe von TANs
oder anderen sicherheitsrelevanten Informationen. Einmal



eingetippt, haben die Betrlger freie Bahn auf den Konten der
Kunden. Die Verbraucherzentrale hat darauf hingewiesen, dass
es einfach sei, solche Phishing-Versuche zu erkennen: ,Eine
seriose Bank wird niemals per E-Mail nach personlichen Daten
fragen”, erklart eine Sprecherin. Kunden sollten daher wachsam
sein und verdachtige E-Mails umgehend im Spam-Ordner
ablegen.

Ein weiteres wichtiges Warnsignal ist die Absenderadresse.
Oftmals sind diese Phishing-Mails von zweifelhaften oder
unbekannten Adressen versendet worden, was ein klarer
Hinweis auf einen Betrugsversuch ist. Nutzer sollten sich nicht
aus der Ruhe bringen lassen und genau Uberlegen, bevor sie
irgendwelche Informationen weitergeben.

Wie man sich schutzen kann

Die Behorden, einschlieSlich des Bundesamts fur Sicherheit in
der Informationstechnik (BSl), warnen eindringlich davor, auf
solche E-Mails zu reagieren. Sie betonen, dass die Nebenkosten
solcher Cyber-Angriffe fur die Gesellschaft enorm sind.
Schatzungen zufolge belaufen sich die jahrlich entstehenden
finanziellen Schaden durch Phishing in Deutschland auf
zweistellige Millionenbetrage.

Um die Sicherheit zu erhohen, raten Experten zu einem simplen
aber effektiven Trick: Vor dem Klicken auf einen Link in einer E-
Mail sollten Nutzer einfach mit der Maus daruberfahren. So wird
die tatsachliche URL angezeigt, wodurch schnell erkennbar ist,
ob es sich um die richtige Bankseite handelt. Dieses Vorgehen
funktioniert jedoch nur am Desktop, nicht auf mobilen Geraten.

Die Phishing-Gefahr beschrankt sich nicht nur auf E-Mails.
Betruger nutzen auch Briefe, um sich als groSe Banken
auszugeben. Aktuell wurden Falle gemeldet, in denen Kriminelle
sich als Mitarbeiter der Sparkasse ausgeben und ebenfalls dazu
versuchen, personliche Informationen zu stehlen. Diese Masche
zeigt, wie wichtig es ist, stets wachsam zu bleiben.



In dieser digitalen Zeit sollte jeder Bankkunde gut informiert
sein und weil, dass Vorsicht geboten ist, wenn es um den
Schutz personlicher Daten geht. Durch erhohte Wachsamkeit
und das Erkennen von verdachtigen Aktivitaten konnen wir
gemeinsam eine sichere Online-Banking-Umgebung fordern.
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