NACHRICHTEN AG 13. Juli 2024

Vorsicht vor Phishing: Bank-Kunden in
Dortmund im Visier der Betruger

Risiko fur Comdirect-Kunden: Millionen konnten durch
Phishing-Betrug Geld verlieren. Experten warnen vor
gefalschten E-Mails. Schutzen Sie sich jetzt! Stand:
13.07.2024.

Warnung vor Phishing-Betrug: Schutzen Sie
lhr Geld vor Kriminellen

Das Internet bietet zahlreiche Moglichkeiten, aber birgt auch
Gefahren. Aktuell verbreitet sich eine raffinierte Methode, mit
der Betruger versuchen, Bankkunden um ihr Geld zu bringen:
das Phishing. Dabei werden gefalschte E-Mails im Namen groRer
Banken versendet, um personliche Daten abzugreifen und
Zugang zu sensiblen Kontoinformationen zu erhalten.

Die aktuelle Phishing-Welle richtet sich vor allem gegen Kunden
der Comdirect Bank. Millionen Kunden konnten durch eine
gefalschte E-Mail mit dem Betreff , Aktualisieren - PhotoTAN“ in
die Falle gelockt werden. Die Empfanger werden aufgefordert,
die photoTAN-App zu aktivieren, um angeblich problemlose
Transaktionen durchzufuhren. Doch Vorsicht ist geboten!

Die Verbraucherzentrale warnt vor der Weitergabe von sensiblen
Daten per E-Mail. Seridose Banken wiurden niemals dazu
auffordern, personliche Informationen auf diesem Weg
preiszugeben. Ein Blick auf die Absenderadresse kann Hinweise
liefern, ob es sich um eine betrugerische Phishing-Mail handelt.

Schutzen Sie sich vor moglichen Verlusten



Experten empfehlen, Phishing-Nachrichten nicht zu beantworten
und keinesfalls auf enthaltene Links zu klicken. Durch die
Eingabe von Daten auf gefalschten Websites konnten Betrlger
Zugriff auf Ihr Konto erlangen und Geld uberweisen. Die
Comdirect Bank warnt eindringlich davor, auf solche Nachrichten
zu reagieren und rat dazu, verdachtige E-Mails umgehend in den
Spam-Ordner zu verschieben.

Bei grober Fahrlassigkeit und Offenlegung personlicher
Informationen drohen schwerwiegende Konsequenzen. Banken
konnten im schlimmsten Fall die Ruckerstattung verweigern,
und die finanziellen Schaden durch Phishing-Attacken
summieren sich jahrlich in zweistelliger Millionenhohe. Deshalb
ist es von entscheidender Bedeutung, vorsichtig zu sein und
keine sensiblen Daten auf unbekannten Websites einzugeben.

Ein aufmerksamer Umgang mit E-Mails und die regelmafRige
Uberprifung von Absenderadressen kdnnen Sie vor
betrugerischen Machenschaften im Internet schutzen. Bleiben
Sie wachsam und schutzen Sie Ihr Geld vor Kriminellen, die
durch raffinierte Phishing-Mails versuchen, Ihre personlichen
Daten zu stehlen.
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