NACHRICHTEN AG 24. August 2024

Vorsicht vor Phishing: Comdirect-Kunden
mussen personliche Daten schutzen

Betrluger leeren Comdirect-Kunden-Konten durch Phishing-
Mails. Schutzen Sie Ihre Daten und vermeiden Sie
Finanzverluste!

Die Menschen sollten sich in Acht nehmen, denn aktuelle
Berichte warnen vor kriminellen Machenschaften, die speziell die
Kunden der Comdirect-Bank ins Visier nehmen. Immer wieder
treibt die Masche des Phishing ihr Unwesen. Dies geschieht
durch E-Mails, die dazu auffordern, personliche Daten zu
bestatigen, was fur viele zu einem finanziellen Verlust fuhren
konnte.

Ein typisches Beispiel fur diese Betrugsversuche ist eine E-Mail
mit dem Betreff ,Bestatigen Sie Ilhre Kontodaten”. Diese Mails
sind nicht nur lastig, sondern konnen gefahrlich sein. Die
Kriminellen versuchen, ihre Opfer zu einem Klick zu verleiten,
um sie dann auf eine gefalschte Website umzuleiten, die der
echten Online-Banking-Seite aullerst ahnlich sieht. Hier wird der
Benutzer gebeten, sensible Informationen wie PINs und TANs
einzugeben, was den Betrugern den Zugriff auf die Konten
ermoglicht.

Was ist Phishing?

Phishing bezieht sich auf betrlgerische Versuche, vertrauliche
Informationen Uber gefalschte Kommunikationsmethoden zu
stehlen. In diesem Fall geben sich die Tater als Banken aus, um
an personliche Daten zu gelangen. Die
Verbraucherschutzorganisationen haben vor diesen eklatanten



Tauschungsversuchen gewarnt und benotigen die Hilfe der
Kunden, um solche Mails zu erkennen und entsprechend zu
handeln.

Der Link, der in den Phishing-Mails enthalten ist, fuhrt lediglich
zu einer gefalschten Seite. Daher ist Vorsicht geboten: Wer
seine Zugangsdaten dort eingibt, stellt seine Informationen
problemlos den Tatern zur Verfigung, die dann eigenstandig
uber das Konto verfugen konnen. Das Bundesamt fur Sicherheit
in der Informationstechnik (BSI) hat dartber hinaus davor
gewarnt, dass diese Phishing-Attacken nicht nur erhebliche
personliche und finanzielle Schaden verursachen, sondern auch
volkswirtschaftliche Auswirkungen haben. Die jahrlichen
Verluste durch Cyber-Delikte, die durch Phishing-Attacken
verursacht werden, belaufen sich in Deutschland auf mehrere
zweistellige Millionenbetrage.

Wichtige Tipps fur Bankkunden

Kunden der Comdirect-Bank sowie aller anderen Finanzinstitute
sollten immer auf die Absenderadresse achten; unprofessionell
wirkende E-Mails sind oft ein Indiz fur Betrug. Die
Verbraucherzentrale empfiehlt, verdachtige E-Mails direkt in den
Spam-Ordner zu verschieben, anstatt darauf zu antworten oder
die angeforderten Informationen bereitzustellen.

Ein einfaches, aber effektives Mittel, um zu uberprufen, wohin
ein Link fuhrt, ist der Mouseover-Trick. Man fahrt mit der Maus
uber den Link, und die echte URL wird angezeigt, bevor man
darauf klickt. Smartphone-Nutzer sollten sich aus diesem Grund
doppelt uberlegen, bevor sie Informationen angeben, da diese
Technik dort nicht anwendbar ist.

Die Problematik des Phishings ist nicht neu, aber ohne standige
Wachsamkeit kann jeder Kunde leicht zum Ziel werden. Tater
zeigen keine Vorurteile und treten sowohl Uber E-Mail als auch
uber Briefe in Kontakt. Es wurden sogar Falle gemeldet, in
denen sich Kriminelle als Sparkasse ausgegeben haben, um



personliche Daten zu sammeln.

Ein Blick auf die aktuelle Situation

Die nunmehr wieder aufgeflammte Welle der Phishing-Angriffe
trifft nicht nur Privatpersonen, sondern hat auch eine breitere
gesellschaftliche Bedeutung. Mit der Digitalisierung wird es fur
Betruger einfacher, ihre Opfer zu erreichen. Banken sind sich
der Gefahr bewusst und informieren ihre Kunden fortlaufend
uber aktuelle Trends und Sicherheitsmalinahmen. Es bleibt
jedoch entscheidend, dass die Kunden selbst aktiv werden.
Aufklarung ist der Schlussel, nicht nur um personliche Verluste
zu vermeiden, sondern auch um die breite Offentlichkeit fur die
Gefahren zu sensibilisieren.

Die Bedeutung der Sensibilisierung fur
Phishing-Angriffe

Phishing-Angriffe sind eine der am haufigsten vorkommenden
Formen von Cyberkriminalitat. Diese Masche zielt darauf ab,
Nutzerdaten zu stehlen, indem Betruger Fake-E-Mails und
Webseiten nachahmen, die echten Unternehmen ahneln. Die
Sensibilisierung der Verbraucher ist daher entscheidend, um die
eigene Sicherheit im Internet zu gewahrleisten. Durch
Aufklarung und Information konnen Bankkunden lernen, wie sie
Phishing-Versuche erkennen und vermeiden konnen.

Die Verbraucherzentralen stellen zahlreiche Ressourcen zur
Verfugung, um das Bewusstsein fur diese Bedrohungen zu
scharfen. Hinweise zur Identifizierung von Fake-E-Mails, zu
haufigen Tricks der Betriger und Tipps zur sicheren

Handhabung sensibler Informationen sind essenziell, um sich vor
solchen Angriffen zu schutzen. Weitere Informationen hierzu
finden Interessierte auf der Website der Verbraucherzentrale.

Strategien zur Vermeidung von Phishing-
Angriffen



Es gibt viele effektive Strategien, um sich vor Phishing-Angriffen
zu schutzen und das Risiko, Opfer eines solchen Betrugs zu
werden, zu minimieren. Nicht nur Banken, sondern auch
Verbraucherzentralen und Sicherheitsbeh6rden empfehlen
folgende Mallinahmen:

e Verwendung von Zwei-Faktor-Authentifizierung:
Viele Banken bieten mittlerweile zusatzliche
Sicherheitsebenen, wie die Zwei-Faktor-
Authentifizierung. Dieser zusatzliche Schritt zur
Bestatigung lhrer Identitat macht es Betrugern schwerer,
auf Ihr Konto zuzugreifen.

e Achtung bei E-Mail-Anhangern und Links: Offnen
Sie keine Anhange von unbekannten Absendern und
klicken Sie nicht auf Links, die Ihnen verdachtig
vorkommen.

« RegelmaRige Passwortwechsel: Andern Sie Ihre
Passworter regelmaldig und verwenden Sie starke,
einzigartige Passworter fur verschiedene Konten.

e Schulung und Informationen einholen: Halten Sie
sich Uber die neuesten Betrugsmethoden informierten.
Das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) bietet aktuellen Informationen zu typischen
Phishing-Techniken.

Diese praventiven Mallnahmen sind wichtig, um personliche und
finanzielle Informationen zu schutzen.

Wirtschaftliche Auswirkungen von Phishing-
Angriffen

Phishing ist nicht nur ein individuelles Risiko, sondern hat auch
weitreichende wirtschaftliche Folgen. Laut dem Bundesamt fur
Sicherheit in der Informationstechnik konnen die jahrlichen
volkswirtschaftlichen Schaden durch Cyber-Delikte, die oft mit
Phishing-Angriffen beginnen, in Deutschland auf einen
zweistelligen Millionenbetrag geschatzt werden. Diese Zahlen



verdeutlichen, wie ernst die Bedrohung durch Cyberkriminalitat
fur die Gesellschaft und die Wirtschaft ist.

Daruber hinaus kann das Vertrauen der Verbraucher in Online-
Banking-Dienste durch solche Vorfalle nachhaltig geschadigt
werden, was langfristige Auswirkungen auf die gesamte Branche
hat. Banken mussen nicht nur Vorkehrungen treffen, um ihre
Kunden zu schutzen, sondern auch ihr Vertrauen
zuruckgewinnen, um ihre Geschaftstatigkeit aufrechtzuerhalten.
Informieren Sie sich Uber aktuelle Statistiken und Trends zum
Thema Cyber-Sicherheit auf der Homepage des BSI.
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