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Vorsicht vor Phishing: Commerzbank-
Kunden im Visier gefährlicher E-Mails

Millionen Commerzbank-Kunden aufgepasst: Nach
falschem Klick droht Geldverlust. Experten warnen vor

Phishing-Betrug. Schützen Sie sich jetzt!

Falsche Klicks und ihre Folgen für
Bankkunden

Immer wieder werden Bankkunden Opfer von Online-Betrügern,
die mit Phishing-Mails sensible Daten stehlen wollen. Die jüngste
Warnung betrifft Millionen Commerzbank-Kunden, die vor einem
falschen Klick gewarnt werden.

Der Betreff der betrügerischen E-Mail, in der Kunden
aufgefordert werden, ihre Kontodaten über einen Link zu
bestätigen, ist ungewöhnlich. Doch Vorsicht ist geboten, denn
schon ein einziger Klick auf den falschen Link kann das gesamte
Konto leeren.

Das Bundesamt für Sicherheit in der Informationstechnik warnt
vor den professionellen Fälschungen von E-Mails und Webseiten,
die immer schwieriger zu erkennen sind. In diesem Fall sind
jedoch Tippfehler und eine ungewöhnliche Anrede Anzeichen
dafür, dass es sich um eine betrügerische Nachricht handelt.

Schützen Sie sich vor der Geldfalle

Die Commerzbank rät ihren Kunden dringend davon ab, auf
Links oder Anhänge in verdächtigen E-Mails zu klicken. Diese
können nicht nur zu gefälschten Websites führen, sondern auch



Schadsoftware auf dem Computer installieren.

Um einer möglichen Geldfalle zu entgehen, sollten Kunden
sensibel auf die Absenderadresse achten und keine sensiblen
Daten per E-Mail weitergeben. Wenn eine Nachricht verdächtig
erscheint, ist es am besten, sie direkt in den Spam-Ordner zu
verschieben, um sich vor finanziellen Verlusten zu schützen.

Im Zweifelsfall sollten Kunden immer bei der Bank nachfragen,
ob eine Nachricht authentisch ist, um nicht Opfer von Online-
Betrug zu werden.
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Details

Besuchen Sie uns auf: n-ag.de
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