
05. September 2024

Cyberangriffe auf deutsche Häfen:
Bedrohung durch Russlands Krieg

Zahl der Cyberangriffe auf deutsche Seehäfen steigt seit
dem russischen Angriffskrieg. Einblicke, Abwehrstrategien

und Herausforderungen.

Die Cyberkriminalität hat in den letzten Jahren stark
zugenommen, insbesondere im Nachgang des russischen
Angriffskriegs auf die Ukraine. Besonders betroffen sind
deutsche Seehäfen, die Ziel vielfältiger Cyberangriffe wurden.
Laut Informationen der Hamburger Hafenverwaltung (HPA) hat
sich die Anzahl der Attacken auf den Hamburger Hafen seit
Kriegsbeginn mehr als verhundertfacht. Diese alarmierende
Entwicklung zeigt, wie wichtig der Schutz kritischer
Infrastrukturen ist, auf die viele Länder angewiesen sind.

Die Hafenbetreiber in Deutschland sind inzwischen vermehrt
gezwungen, sich gegen diese Bedrohungen zu wappnen. Auch
der Hafen in Bremerhaven sowie Wilhelmshaven sind in den
Fokus der Angreifer gerückt. Während die Betreiber in
Bremerhaven berichten, viele der Angriffe seien ungezielt und
könnten durch automatisierte Systeme abgewehrt werden, hat
Rostock Port sich bisher nur vage zu den Anfragen zu den
Angriffen geäußert.

Reaktionen der Hafenbetreiber auf
Cyberangriffe

Die Hafenverwaltung Hamburg beschreibt, dass ihre Strategie
zur Abwehr der Angriffe sich bewährt habe. HPA pflegt enge
Kontakte zu internationalen Partnerhäfen wie Barcelona,



Singapur und Los Angeles. Diese Kooperation ist essenziell, um
von den Erfahrungen anderer Hafenbetreiber zu lernen und
effektive Schutzmaßnahmen zu implementieren. Konkrete
Informationen über die Art der Angriffe oder die Identität der
Angreifer wurden jedoch nicht veröffentlicht, was die
Unsicherheit über die Bedrohungslage erhöht.

Bremenports sieht sich ebenfalls mit einer signifikanten
Zunahme von Cyberattacken konfrontiert. Der Hafenbetreiber
betont, dass das Gros dieser Angriffe durch automatisierte
Systeme erkannt und abgewehrt werden kann. Kooperationen
mit dem Bundesamt für Sicherheit in der Informationstechnik
haben geholfen, größere Bedrohungen rechtzeitig zu
identifizieren und zu bekämpfen. Die Organisatoren setzen auf
einen proaktiven Ansatz, um ihre Netzwerke gegen die
anhaltende Bedrohung zu schützen.

Herausforderungen und die Unsicherheit
über die Angreifer

In Wilhelmshaven macht Niedersachsen Ports darauf
aufmerksam, dass die Herkunft der Angriffe oft verschleiert wird,
was eine direkte Beurteilung der Auswirkungen des russischen
Angriffskriegs erschwert. Die Sprecherin des Unternehmens
äußerte, dass in einer global vernetzten Welt verstärkt mit
politisch motivierten Angriffen zu rechnen sei. Trotz der
gestiegenen Bedrohung wird jedoch betont, dass die
Wahrscheinlichkeit eines erfolgreichen Angriffs weiterhin als
niedrig eingestuft wird.

Die bundesweiten Statistiken belegen den Anstieg im Bereich
der Cyberkriminalität. Das Bundesinnenministerium berichtet,
dass die Anzahl der Straftaten in diesem Bereich zugenommen
hat, wobei der Fokus auf Handlungen liegt, die direkt Computer-
und Netzwerksysteme angreifen. Dazu gehören auch
schwerwiegende Formen wie Cyberspionage und
Cyberterrorismus, die ebenfalls von ausländischen Akteuren
oder anonymen Tätern verübt werden.



Zusammenfassend zeigt sich, dass deutsche Seehäfen verstärkt
unter dem Druck von Cyberangriffen leiden, und die Betreiber in
einem ständigen Wettlauf um wirksame Sicherheitsmaßnahmen
sind. Die Notwendigkeit, die kritische Infrastruktur zu schützen
und die Angreifer zu identifizieren, ist wichtiger denn je,
während die Unsicherheiten über die Herkunft der Angriffe
weiterhin bestehen bleibt.
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