NACHRICHTEN AG 02. September :

Achtung vor Betrug: Gefalschte QR-
Codes greifen lokale Burger an

Falscher nutzen gefalschte QR-Codes, um Geld und Daten
zu stehlen. Zehntausende Betrugsbriefe sind im Umlauf.

In einer alarmierenden neuen Betrugswelle erleben viele
Menschen im Land, wie sie Uber gefalschte QR-Codes in die Falle
gelockt werden. Zehntausende von Fake-Briefen sind
mittlerweile versandt worden, die ahnungslose Opfer dazu
auffordern, einen QR-Code zu scannen. Die Idee dahinter ist
perfide: Die Scannenden landen auf betrugerischen Websites,
die sich als bekannte Banken ausgeben, und werden so um ihre
personlichen Daten und Geld betrogen.

Dieser aktuelle Trend, bekannt als ,,Quishing” - eine
Kombination aus , QR-Code” und ,Phishing” - wirft Fragen auf
uber die Sicherheit von digitalen Zahlungsmethoden und den
Schutz der Verbraucher. Das einfache Scannen eines QR-Codes
bietet Betrugern eine unkomplizierte Moglichkeit, an sensible
Informationen zu gelangen, und viele Nutzer sind sich der
Risiken, die damit verbunden sind, modglicherweise nicht
bewusst.

Schnelle Verbreitung von
Betrugsnachrichten

Insbesondere seit der Intensivierung digitaler
Kommunikationsmittel wahrend der Pandemie ist die Anzahl der
Phishing-Vorfalle erheblich angestiegen. Betruger treiben ihr
Unwesen und zielen gezielt auf Bankkunden ab, indem sie sich
als seriose Unternehmen ausgeben. Diese Form des Betrugs ist



nicht nur lukrativ fur die Tater, sondern auch extrem gefahrlich
fur die Opfer, da oft nur ein einziger Fehler ausreicht, um die
eigenen finanziellen Daten ins Visier der Kriminellen zu bringen.
Die Konsequenzen konnen fur viele verheerend sein.

Was besonders besorgniserregend ist, ist die Tatsache, dass
diese gefalschten QR-Codes oft sehr uUberzeugend gestaltet sind.
Haufig ist es fur das geschulte Auge schwierig, zwischen
legitimen und betrigerischen Inhalten zu unterscheiden. Die
Links, auf die die QR-Codes fuhren, sind so gestaltet, dass sie
das Aussehen der echten Internetseiten imitieren, was es
potenziellen Opfern erschwert, die Gefahr richtig einzuschatzen.

Was sollten Verbraucher beachten?

Um sich vor solchen Angriffen zu schutzen, ist es fur jeden
wichtig, bei der Verwendung von QR-Codes Vorsicht walten zu
lassen. Hier sind einige Tipps, die helfen konnen:

e Scannen Sie QR-Codes nur von vertrauenswurdigen
Quellen.

e Prufen Sie die URL, auf die Sie weitergeleitet werden.
Echte Bankseiten beginnen meist mit , https://“ und
haben das Schloss-Symbol in der Adresszeile.

e Wenn Sie Zweifel haben, gehen Sie direkt zur Website
der Bank, anstatt einem Link zu folgen.

e Aktualisieren Sie regelmaRig Ihre Sicherheitssoftware
und nutzen Sie zusatzliche Sicherheitsmallhahmen, wie
Zwei-Faktor-Authentifizierung.

Im Kampf gegen solche Betrugsmaschen ist es wichtig, dass
jeder Verbraucher sich seiner Verantwortung bewusst wird. Auch
wenn die Technik, die hinter QR-Codes steckt, ungemein
praktisch ist, ist es entscheidend, dass wir das Bewusstsein fur
die Risiken scharfen und lernen, sicher im Umgang mit digitalen
Warnsignalen zu sein. Der Schutz der eigenen Daten sollte
immer an erster Stelle stehen.
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