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Iranische Hackerangriffe: Gefährden sie
den US-Wahlkampf?

US-Geheimdienste machen den Iran für Hackerangriffe auf
Wahlkampfteams verantwortlich, um die US-Wahlen zu

beeinflussen.

In Washington haben US-Geheimdienste den Iran für einen
kürzlichen Hackerangriff auf die Wahlkampfteams des
ehemaligen Präsidenten Donald Trump verantwortlich gemacht.
Dieser Vorfall, der als Teil einer steigenden Welle aggressiver
iranischer Aktivitäten gegen die US-Wahlen interpretiert wird,
hat besorgniserregende Fragen zur Sicherheit der
amerikanischen Demokratie aufgeworfen. Laut einer
gemeinsamen Stellungnahme der
Geheimdienstkoordinierungsstelle (ODNI), der Cyber- und
Infrastruktursicherheitsbehörde (Cisa) und des FBI sind die
Cyberoperationen des Iran darauf ausgerichtet, die
amerikanische Öffentlichkeit zu beeinflussen. Solche Aktionen,
die besonders auf die Präsidentschaftswahlen abzielen, wurden
in den letzten Wahlzyklen immer häufiger registriert.

Das FBI hat im Zuge dessen Ermittlungen zu einem möglichen
Hackerzugriff auf die interne Kommunikation von Trumps
Wahlkampfteam eingeleitet. Berichten zufolge soll ein 271
Seiten umfassendes internes Dossier über den
Vizepräsidentschaftskandidaten J.D. Vance in die Öffentlichkeit
gelangt sein. Diese Dossiers sind von großer Bedeutung, da sie
dazu dienen, politische Angriffe der Opposition besser abwehren
zu können. Trumps Wahlkampfteam hat diesen Vorfall als Hack
bezeichnet, während auch das Team von US-Vizepräsidentin
Kamala Harris von einem ähnlichen Cyberangriff berichtet.



Iranische Cyberaktivitäten und
Zielsetzungen

Die US-Geheimdienste erklärten, dass der Iran Vorderungen
versucht, um Zugang zu Personen zu erhalten, die in direktem
Kontakt mit den Wahlkampfteams der beiden großen Parteien
stehen. Diese Cyber Aktivitäten sind dabei nicht nur ein neuer
Trend; sowohl der Iran als auch Russland haben solche Taktiken
bereits in der Vergangenheit angewandt, um Wahlen nicht nur in
den USA, sondern auch in anderen Ländern weltweit zu
beeinflussen. Diese Angriffe zielen darauf ab, Misstrauen zu
schüren und das Vertrauen der Bürger in die demokratischen
Institutionen der USA zu untergraben.

Besonders signifikant ist, dass der Iran die
Präsidentschaftswahlen am 5. November als kritisch für seine
nationalen Sicherheitsinteressen einschätzt. Diese Einschätzung
erhöht die Wahrscheinlichkeit, dass Teheran versucht, auf das
Wahlergebnis Einfluss zu nehmen, was die besorgniserregenden
Aktivitäten und Taktiken noch bedeutender macht.

Für Sicherheitsexperten ist es zudem alarmierend, dass diese
Enthüllungen nicht isoliert sind. Auch IT-Sicherheitsexperten von
Google haben bestätigt, dass eine mit den iranischen
Revolutionsgarden verbundene Hackergruppe, bekannt als
APT42, versuchte, E-Mail-Konten von Wahlkampfmitarbeitern
sowohl der Demokraten als auch von Trump zu
kompromittieren. Die Revolutionsgarden sind quasi die
Eliteeinheit der militärischen Kräfte im Iran.

Im Zeitraum von Mai bis Juni sollen diese Hacker Angriffe auf
rund ein Dutzend hochrangiger Mitarbeiter der Wahlkampfteams
ausgeführt haben. Zu dieser Zeit war Joe Biden der potenzielle
Präsidentschaftskandidat der Demokraten. Nach seinem
Rücktritt richten sich die Bemühungen nun auf Vizepräsidentin
Kamala Harris, die in der Gegenüberstellung mit Trump eine
entscheidende Rolle spielen wird.



Globale Dimension der Cyber Angriffe

Der Umfang solcher Angriffe ist nicht nur ein lokales Problem; er
wirft auch Fragen auf, wie internationale Akteure versuchen, in
die inneren Angelegenheiten souveräner Staaten einzugreifen.
Solche Angriffe sind eine bedrohliche Realität, die das Vertrauen
in die Integrität von Wahlprozessen weltweit gefährden können.
Die Reaktionen der US-Behörden sind klar: Ausländische
Versuche, amerikanische Wahlen zu beeinflussen, werden nicht
toleriert.

Diese Vorfälle schaffen ein skeptisches Klima in der
amerikanischen Politik und führen zu einer verstärkten
Überwachung und Anpassung von Sicherheitsmaßnahmen, um
den Schutz der Integrität des Wahlprozesses zu gewährleisten.
Solche Herausforderungen sehen sich viele Nationen gegenüber,
und die USA sind nicht allein in ihrem Bestreben, sich gegen
solche Bedrohungen zu wappnen. Die Notwendigkeit für
robustere Sicherheitsstandards und wirksame
Gegenmaßnahmen gegen Cyberangriffe wird mit jedem Vorfall
klarer.

Die Besorgnis über ausländische Cyberangriffe auf die US-
Wahlen hat in den letzten Jahren erheblich zugenommen. Diese
Bedenken sind nicht unbegründet, da solche Aktivitäten das
Vertrauen der Bürger in den demokratischen Prozess gefährden
können. Gerade im Hinblick auf die Präsidentschaftswahlen 2024
stellen Experten fest, dass möglicherweise nicht nur der Iran,
sondern auch andere Akteure versuchen werden, sich in die
Wahlen einzumischen und die öffentliche Meinung zu
beeinflussen.

Ein Beispiel für solche Aktivitäten im Ausland ist der Cyberangriff
der russischen Hackergruppe „Fancy Bear“, die während der
Präsidentschaftswahlen 2016 in die E-Mails des Demokratischen
Nationalkomitees eindrang. Diese Taktik zeigte, wie
technologische Ressourcen für politische Manipulationen genutzt
werden können, und hat international für alarmierte Reaktionen



gesorgt. Die US-Regierung hat seitdem verstärkt Maßnahmen
ergriffen, um den Schutz der Wahlinfrastruktur zu gewährleisten
und die Aufklärung über Cyberbedrohungen zu fördern.

Die geopolitischen Motive des Iran

Die geopolitischen Spannungen zwischen den USA und dem Iran
sind ein bedeutender Kontext für die aktuellen Cyberaktivitäten
des Iran. Insbesondere hat der Iran seit der Wiederherstellung
von Sanktionen unter der Trump-Administration und dem
Austritt der USA aus dem Atomabkommen (JCPOA) einen akuten
Anstieg in seiner aggressiven Außenpolitik beobachtet. Diese
Situation verstärkt die Intensität der Bemühungen des Iran,
seinen Einfluss auf internationale Angelegenheiten auszuweiten,
einschließlich der US-Wahlen.

Der Iran sieht im Einfluss auf die Wahlen des Gegners eine
Möglichkeit, seine strategischen Interessen zu wahren und zu
fördern. Diese Dynamiken machen deutlich, warum die US-
Geheimdienste besorgt sind über die Versuche Teherans, durch
Cyberoperationen Unruhe zu stiften und die Institutionen der US-
Demokratie zu untergraben.

Cyberangriffe auf Wahlen weltweit

Die Herausforderung ausländischer Einmischung in
demokratische Wahlen ist kein Phänomen, das auf die USA
beschränkt ist. Länder wie Frankreich, Deutschland und die
Ukraine haben ebenfalls ähnliche Erfahrungen gemacht. Im Jahr
2017 bekam Frankreich während der Präsidentschaftswahlen
einen Angriff russischer Hacker zu spüren, der darauf abzielte,
die Kampagne von Emmanuel Macron zu sabotieren.

Diese weltweiten Angriffe haben zur Bildung interner
Sicherheitsprotokolle geführt, um demokratische Prozesse zu
schützen. Die NATO hat zudem in den letzten Jahren die Cyber-
Abwehrfähigkeiten ihrer Mitgliedsländer verstärkt, um den
Bedrohungen von außen besser entgegenzuwirken. Solche



Maßnahmen sind entscheidend für die Sicherstellung eines
stabilen und vertrauenswürdigen Wahlprozesses in der
modernen digitalen Welt.
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