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Nach Ausfällen: Crowdstrike arbeitet an
schneller Wiederherstellung

Nach weltweiten Ausfällen durch Crowdstrike laufen 97 %
der betroffenen Computer wieder; 250.000 sind noch

offline.

Wiederherstellung nach IT-Panne:
Crowdstrike spricht von Fortschritten

Eine bemerkenswerte Woche liegt hinter der IT-Welt, seit ein
Fehler des Cybersicherheitsunternehmens Crowdstrike zu
massiven globalen Ausfällen von Computer-Systemen führte.
Während das Unternehmen mit Sitz in Austin, Texas, Fortschritte
bei der Wiederherstellung vermeldet, bleibt die Situation für
viele betroffene Organisationen angespannt.

Starker Einfluss auf verschiedene Sektoren

Die Auswirkungen des Softwarefehlers waren vielseitig und
betrafen zahlreiche Sektoren. Besonders schwer traf es den
Luftverkehr, wo aufgrund der Computerprobleme Flugpläne
beeinträchtigt wurden. Auch Supermärkte, Banken und
Krankenhäuser meldeten Schwierigkeiten, die zu
Unterbrechungen im Betriebsablauf führten. Darüber hinaus
waren Fernsehsender betroffen, was die Kommunikation für
viele Bürger erschwerte.

Crowdstrike reagiert auf die Krise

Crowdstrike gab bekannt, dass 97 Prozent der insgesamt



betroffenen Computer wieder normal laufen. Dennoch sind nach
Schätzungen noch etwa 250.000 Geräte nicht wiederhergestellt,
was für viele Unternehmen und Institutionen eine erhebliche
Herausforderung darstellt. Der CEO von Crowdstrike, George
Kurtz, zeigte sich in einem LinkedIn-Beitrag zuversichtlich, dass
das Unternehmen alles daran setzen werde, die restlichen
Systeme so schnell wie möglich wiederherzustellen.

Verbesserungen im Testprozess

Im Nachgang zu diesen Vorfällen hat Crowdstrike beschlossen,
die Testprozesse für Software-Updates zu überarbeiten. Bei
einem kürzlich durchgeführten Update konnte eine fehlerhafte
Datei durch das Testsystem gelangen, was letztendlich zu den
großflächigen Ausfällen führte. Um zukünftige Probleme zu
vermeiden, sollen Update-Strategien in Zukunft schrittweise
umgesetzt werden. Dies bedeutet, dass erst kleinere Updates an
einige Systeme verteilt werden, bevor die gesamte Software-
Umgebung eines Unternehmens aktualisiert wird.

Die wirtschaftliche Relevanz der Vorfälle

Die Vorfälle rund um Crowdstrike sind nicht nur ein technisches
Problem, sondern spiegeln auch die Herausforderungen wider,
vor denen moderne Unternehmen im digitalen Zeitalter stehen.
Die Abhängigkeit von Computersystemen in nahezu allen
Bereichen des Lebens macht es unerlässlich, dass derartige
Fehler schnell behoben werden. Die Situation verdeutlicht, wie
wichtig zuverlässige IT-Sicherheitslösungen sind und wie sie das
Funktionieren von Wirtschaft und Gesellschaft beeinflussen
können.

Die kommenden Tage und Wochen werden entscheidend sein,
um zu beobachten, wie Crowdstrike und betroffene
Unternehmen mit dieser Situation umgehen und welche Lehren
aus diesem Vorfall für die Zukunft gezogen werden.
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