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»Wichtige PayPal-Anderungen: So
schutzen Sie sich vor Phishing“

Wichtige PayPal-Anderungen ab August: Zwei-Faktor-
Authentifizierung kommt, aber Betrugswarnung vor
Phishing-Mails bleibt.

SicherheitsmafBnahmen von PayPal:
Bedeutung fur Verbraucher

PayPal hat kurzlich angekundigt, dass ab August 2024 wichtige
Anderungen im Anmeldeprozess fir alle Nutzer in Kraft treten.
Diese Anderungen zielen darauf ab, die Sicherheit beim Online-
Zahlungsdienst zu erhohen und beinhalten die EinfUhrung der
Zwei-Faktor-Authentifizierung. Dies ist eine Technik, die ein
zusatzliches Sicherheitsniveau bietet, indem neben dem
Passwort auch ein weiterer Bestatigungscode benoétigt wird, der
per SMS oder Anruf bereitgestellt wird. Die Ankindigung hat
jedoch in der Nutzerbasis auch Bedenken ausgelost, da Betruger
zunehmend ahnliche Benachrichtigungen benutzen, um
personlich Daten zu erlangen.

Reaktion der Betruger: Wie Phishing-Mails
Nutzer ausnutzen

Anwender, die die offizielle Mitteilung von PayPal erhalten,
sollten besonders wachsam sein. Dabei warnt die
Verbraucherzentrale vor Phishing-Mails, die in ihrer Form und
ihrem Inhalt den echten E-Mails des Zahlungsdienstes tauschend
ahnlich sehen. Solche Mails versuchen oft, den Benutzer zu
verunsichern, um ihn dazu zu bewegen, personliche



Informationen preiszugeben. Die Gefahren sind nicht nur auf
PayPal-Nutzer beschrankt; auch andere Dienste wie Netflix sind
von ahnlichen Betrugsversuchen betroffen. Dies macht deutlich,
wie wichtig es ist, E-Mails genau zu uberprufen und verdachtige
Nachrichten zu ignorieren.

Erweiterte Sicherheitsoptionen und
Nutzerfreundlichkeit

Die neue Zwei-Faktor-Authentifizierung, die auch in der PayPal-
App sowie Uber WhatsApp verfugbar sein wird, ist ein Schritt in
die richtige Richtung, um die Sicherheit fur die Nutzer zu
erhdohen. Bereits bestehende Optionen wie der Authenticator
oder der Passkey bleiben erhalten, und die App wird in der Lage
sein, sich an genutzte Gerate und Browser zu erinnern, um die
Anwendung der Sicherheitsstufen zu optimieren. Diese
Mallnahmen sollen es den Nutzern einfacher machen, sicher auf
ihr Konto zuzugreifen, ohne die Wahrscheinlichkeit von
Betrugsversuchen zu erhohen.

Die Rolle der Verbraucherzentrale

Die Verbraucherzentrale spielt eine entscheidende Rolle, indem
sie Daten und Informationen zu aktuellen Betrugsversuchen
bereitstellt. Inr Phishing Radar gibt Anwendern die Moglichkeit,
sich Uber neue Betrugsversuche zu informieren und ihre Online-
Aktivitaten sicherer zu gestalten. Indem Verbraucher tber
Risiken aufgeklart werden, konnen sie weniger anfallig fur
betrugerische Angriffe werden.

Fazit: Wachsamkeit ist der Schlussel

Trotz der positiven Entwicklungen hin zu einem verbesserten
Sicherheitsprotokoll ist es fur Verbraucher unerlasslich, stets
wachsam zu bleiben. Die Verbreitung von Phishing-Mails
unterstutzt die Notwendigkeit, nicht nur die neuen
Sicherheitsmalinahmen von PayPal zu verstehen, sondern auch



kritisch auf eingehende E-Mails zu reagieren. Die Kombination
aus technologischem Fortschritt und gesundem Misstrauen wird
entscheidend sein, um online sicher zu bleiben.
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