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Iranische Hackerangriffe: Bedrohung für
den US-Wahlkampf 2024?

US-Geheimdienste beschuldigen Iran, Hackerangriffe auf
Wahlkampfteams auszuführen, um die US-Wahlen zu

beeinflussen.

Washington – Im Schatten der bevorstehenden
Präsidentschaftswahl in den USA haben Geheimdienste den Iran,
konkret einen mit den Revolutionsgarden verbundenen
Hackerangriff, ins Visier genommen. Laut einer gemeinsamen
Mitteilung der Geheimdienstkoordination (ODNI), der Behörde
für Cyber- und Infrastruktursicherheit (Cisa) und dem FBI, gibt es
Hinweise, dass aus Tehran Cyberoperationen auf das
Wahlkampfteam des republikanischen Kandidaten Donald Trump
gerichtet sind. Der Vorstoß zielt darauf ab, die interne
Kommunikation der Wahlkampfteams zu kompromittieren.

In einer Woche voller intensiver Berichterstattung machte das
FBI öffentlich, dass es Ermittlungen zu einem möglichen Hacker-
Zugriff auf Trumps Wahlkampfteam aufgenommen hat.
Besonders brisant ist die Entdeckung eines internen Dossiers
über Trumps möglichen Vizepräsidenten J.D. Vance. Solche
Dokumente sind dafür konzipiert, Wahlkampfstrategien zu
optimieren und sich auf Angriffe der Opposition besser
vorzubereiten. Trumps Sprecher betonte die Tatsache, dass es
sich um einen gezielten Hack handelt.

Drohung von außen: Einflussnahme auf die
Wahlen

Der Iran wird von den US-Geheimdiensten als Akteur



eingeschätzt, der versucht, Zwietracht zu stiften und das
Vertrauen in die amerikanischen demokratischen Institutionen
zu untergraben. Die Offenlegungen zeigen, dass iranische
Akteure versuchen, Zugang zu Schlüsselpersonen innerhalb der
Wahlteams sowohl der Demokraten als auch der Republikaner
zu erlangen. In einer Mitteilung heißt es, dass solche Aktivitäten
darauf abzielen, den Wahlprozess der USA zu beeinflussen und
das Ergebnis zu manipulieren. Das strategische Interesse
Teherans an der Wahl im November wird als bedeutend
erachtet; sie glauben, dass das Ergebnis direkte Auswirkungen
auf ihre nationalen Sicherheitsinteressen haben könnte.

Diese methodischen Angriffe sind nicht neu, wie die
Geheimdienste betonen. Der Iran hat diese Form des
Cyberangriffs nicht nur in den USA, sondern auch in anderen
Ländern in der Vergangenheit angewandt. Auch Russland wird in
diesem Zusammenhang als ein weiteres Land genannt, das in
ähnlicher Weise versuchte, sich in ausländische Wahlen
einzumischen. Die US-Behörden haben klar gemacht, dass sie
keine ausländischen Interventionen in die eigenen Wahlen
akzeptieren werden.

Zu den neueren Entwicklungen gehört die Erkenntnis von IT-
Sicherheitsexperten von Google, die ebenfalls bestätigten, dass
die Hackergruppe APT42, die dem Iran nahesteht, versucht hat,
E-Mail-Konten von Wahlkampfmitarbeitern sowohl der
Demokraten als auch der Republikaner zu infiltrieren. Die
persönlichen E-Mails von ranghohen Mitarbeitern aus beiden
Lagern standen im Fokus des Angriffs im Mai und Juni. In dieser
Phase war Joe Biden der Favorit der Demokraten, doch jetzt wird
die Vizepräsidentin Kamala Harris als seine Hauptkonkurrentin
gehandelt.

Im Fall des Dossiers über J.D. Vance bleibt die Frage nach den
Beweggründen und der Tiefe des Hacks offen. Während die
Geheimdienste den Iran für die Angriffe verantwortlich machen,
wird im Wahlkampf-Team von Harris ebenfalls von
ausländischen Cyberangriffen berichtet. Die Situation wirft einen



Schatten auf die bevorstehenden Wahlen, in denen nicht nur die
Kandidaten, sondern auch die Mittel, mit denen sie kämpfen,
zunehmend ins Fadenkreuz internationaler Interessen geraten.

Bedeutung der Enthüllungen für die Wahl

Die möglichen Auswirkungen solcher Cyberangriffe auf die
Wahlen können erheblich sein. In einer Zeit, in der Vertrauen in
demokratische Prozesse bereits fragil ist, könnte diese Art der
Einflussnahme das politische Klima weiter destabilisieren.
Verschiedene Akteure, insbesondere aus dem Ausland, haben
ein gesteigertes Interesse daran, in das amerikanische
Wahlsystem einzugreifen, um Unsicherheit zu verbreiten und die
Wahlen in ihrer Gesamtheit in Frage zu stellen.

Für die Wähler und Wahlkampfteams wird es entscheidend sein,
welche Maßnahmen ergriffen werden, um solche Bedrohungen
abzuwehren und den Wahlschutz zu gewährleisten. Die
derzeitigen Entwicklungen sind ein klares Signal dafür, dass der
Schutz vor ausländischer Einflussnahme eine unverzichtbare
Priorität darstellt.

Einfluss der Cyberangriffe auf den
Wahlprozess

Cyberangriffe auf politische Wahlkämpfe haben sich in den
letzten Jahren als zunehmendes Problem herausgestellt. Die
Versuche des Iran am Wahlprozess der USA zu interferieren
zeigen ein bedenkliches Muster, welches auch andere Staaten
betrifft. Laut einer Studie des Brookings Institution nehmen
Cyberangriffe auf die Wahlen in der gesamten westlichen Welt
zu. Diese Angriffe zielen darauf ab, die öffentliche Meinung zu
manipulieren und Vertrauen in das Wahlsystem zu untergraben.
Die NSA berichtete in einem früheren Bericht über ähnliche
Aktivitäten russischer Akteure, die sich auf den US-Wahlprozess
konzentrierten.



Die weitreichenden Konsequenzen solcher Attacken können das
Wahlergebnis beeinflussen und haben das Potenzial, die
Stabilität demokratischer Institutionen zu gefährden.
Untersuchungen haben gezeigt, dass sogar kleine Eingriffe in
den Wahlprozess langfristige Auswirkungen auf die politische
Landschaft eines Landes haben können.

Reaktionen und Maßnahmen der US-
Behörden

Angesichts der zunehmenden Bedrohung durch ausländische
Cyberangriffe haben die US-Behörden verstärkt Maßnahmen
ergriffen, um die Integrität künftiger Wahlen zu sichern. Die
Cyber- und Infrastruktursicherheitsbehörde CISA hat Richtlinien
erarbeitet, die Wahlbehörden dabei helfen sollen, ihre Systeme
zu schützen. Diese Initiativen beinhalten unter anderem
Schulungen für Wahlmitarbeiter, verstärkte
Sicherheitsvorkehrungen bei kritischen Infrastrukturen und die
Unterstützung von digitalen Sicherheitsprüfungen.

Zusätzlich haben die Informationen der Geheimdienste die
Notwendigkeit unterstrichen, der Öffentlichkeit ein besseres
Verständnis für die Risiken zu vermitteln, die mit ausländischer
Einmischung verbunden sind. In diesem Kontext arbeitet CISA
daran, die Menschen über Fehlinformationen und desinformative
Kampagnen aufzuklären.

Internationale Dimension und weitere
Entwicklungen

Die internationale Dimension dieser Cyberattacken wird
zunehmend klar. In einem Bericht der NATO wurde festgestellt,
dass sowohl Russland als auch der Iran im Bereich der
Cyberkriegsführung kooperieren könnten, was die
Sicherheitslage weiter kompliziert. Staaten könnten in der Lage
sein, ihre Angriffsmöglichkeiten zu bündeln, um gezielte
Kampagnen gegen die demokratische Ordnung in den USA und



anderen westlichen Ländern zu verstärken. Die Reaktionen auf
diese Bedrohungen erfordern nicht nur nationale, sondern auch
internationale Initiativen zur Bekämpfung von
Cyberbedrohungen.

Analysen zeigen, dass weitere solche Vorfälle vor der Wahl im
November zu erwarten sind, was die Notwendigkeit
unterstreicht, die kritischen Infrastrukturen der Wahlprozeduren
selbst kritisch zu überprüfen und zu sichern. Eine
Zusammenarbeit zwischen privaten Tech-Unternehmen und
staatlichen Behörden könnte eine entscheidende Rolle spielen,
um die Sicherheit der Wahlkommunikation zu gewährleisten.

Aktuelle Statistiken zu Cyberangriffen

Laut dem Internet Crime Complaint Center wurden im Jahr 2022
in den USA über 8000 Berichte über Cyberangriffe, die sich auf
Wahlen und politische Kampagnen auswirkten, eingereicht.
Diese Zahl zeigt deutlich, dass Cyberangriffe zu einer ernsten
Bedrohung für die Demokratie geworden sind. Weiterhin gibt
eine Umfrage von Pew Research bekannt, dass 50% der
Amerikaner besorgt sind, dass Hackerversuche den Wahlprozess
beeinträchtigen könnten. Solche Statistiken verdeutlichen den
wachsenden Druck auf politische Institutionen, angemessen auf
diese Bedrohungen zu reagieren und die Bürger über
Sicherheitsprotokolle aufzuklären.
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