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Sicherheitswarnung: 10 Milliarden
geleakte Passwörter alarmieren

Experten
Fast 10 Milliarden Passwörter im Netz geleakt – Betroffene

sollten sich sofort schützen! Experten warnen vor
Sicherheitsrisiken.

Wie Hackerangriffe das Vertrauen in Online-
Sicherheit erschüttern

Immer wieder tauchen Nachrichten über massive Datenleaks im
Internet auf, doch der jüngste Vorfall sorgt für besondere
Aufmerksamkeit. Sicherheitsforscher haben eine Datei entdeckt,
die fast zehn Milliarden Passwörter enthält – der größte Leak
aller Zeiten. Diese Enthüllung führt zu Besorgnis in der Online-
Gemeinschaft, da viele Nutzer ihre Passwörter möglicherweise
wiederverwendet haben und nun einer erhöhten Gefahr von
Hackerangriffen ausgesetzt sind.

Wie können Betroffene reagieren?

Die Forscher empfehlen, dass Betroffene unverzüglich
Maßnahmen ergreifen, um sich zu schützen. Zunächst sollten
alle Passwörter für Online-Konten zurückgesetzt werden.
Anstelle von einfachen Passwörtern ist es ratsam, starke und
individuelle Kombinationen zu verwenden, die nicht für mehrere
Konten verwendet werden. Darüber hinaus kann die Aktivierung
der Multi-Faktor-Authentifizierung das Sicherheitsrisiko erheblich
verringern. Die Verwendung eines Passwort-Managers bietet
eine weitere Schutzmöglichkeit, da komplexe Passwörter sicher
gespeichert werden können.



Es ist jedoch wichtig zu beachten, dass selbst Passwort-Manager
nicht zu 100 Prozent sicher sind, wie der Vorfall mit LastPass im
Jahr 2022 gezeigt hat. Daher ist Vorsicht geboten und
zusätzliche Sicherheitsmaßnahmen sollten in Betracht gezogen
werden.

Zweifel an der Echtheit des Leaks

Trotz der alarmierenden Menge an geleakten Passwörtern gibt
es Experten, die an der Echtheit des Vorfalls zweifeln.
Sicherheitsforscher wie Daniel Card und Lars Karlslund haben
Bedenken geäußert, dass nicht alle Einträge in der Datei
tatsächlich Passwörter darstellen. Dies wirft Fragen auf
bezüglich der Empfindlichkeit des Datenleaks und der Reaktion
der Online-Community darauf.

Schutzmaßnahmen und rechtliche
Möglichkeiten

Das Forschungsteam von Cybernews arbeitet daran, die
geleakten Passwörter in ihren „Leaked Password Checker“
aufzunehmen, um betroffenen Nutzern die Überprüfung ihrer
Anmeldedaten zu erleichtern. Zusätzlich haben Betroffene die
Möglichkeit auf Schadensersatz gemäß Artikel 82 der
Datenschutz-Grundverordnung (DSGVO) der Europäischen
Union, falls ihre Daten unrechtmäßig genutzt oder gestohlen
wurden.

Der jüngste Vorfall verdeutlicht die ständige Bedrohung durch
Hackerangriffe im Internet und die Notwendigkeit für Nutzer,
ihre Online-Sicherheit ernst zu nehmen. Durch die Umsetzung
angemessener Sicherheitsmaßnahmen und einer
verantwortungsvollen Nutzung von Passwörtern können Online-
Nutzer dazu beitragen, sich vor potenziellen Angriffen zu
schützen.

 – NAG

https://nachrichten.ag/


Details
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