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Iranische Hackerangriffe:
Sicherheitshedenken vor US-Wahlen

US-Geheimdienste machen den Iran fur Hackerangriffe auf
Wahlkampfteams verantwortlich, zielen auf US-Wahlen und
offentliche Meinungen ab.

Die Situation rund um die bevorstehenden US-
Prasidentschaftswahlen wird zunehmend angespannt, da
Berichte auftauchen, die den Iran verdachtigen, sich in die
interne Kommunikation von Wahlkampfteams einzuschalten.
Jungste Informationen der US-Geheimdienste zeigen, dass
iransiche Cyberoperationen darauf abzielen, die o6ffentliche
Meinung in den USA zu beeinflussen und moglicherweise die
Wahlen selbst zu storen.

In einer gemeinsamen Stellungnahme von ODNI, Cisa und FBI
wurde verkundet, dass iranische Akteure versucht haben,
Zugang zu den Wahlkampfteams von sowohl republikanischen
als auch demokratischen Kandidaten zu erhalten. Diese
Aktivitaten sollen darauf abzielen, Zwietracht zu saen und das
Vertrauen der Burger in die demokratischen Institutionen der
Vereinigten Staaten zu untergraben.

Ein besorgniserregendes Dossier

Besonders kritisch wird die Sache durch das Auftauchen eines
271 Seiten langen internen Dossiers, das Informationen uber J.D.
Vance, Trumps Vizeprasidentschaftskandidaten, enthalt.
Berichten zufolge wurde dieses Dokument US-Medien zugespielt,
und Experten im Wahlkampf sehen darin ein Instrument zur
Vorbereitung auf mogliche politische Attacken. Die Tatsache,



dass Trumps Sprecher von einem Hackerangriff sprach, zeigt,
wie ernst die Lage eingeschatzt wird. Auch das Wahlkampfteam
von Vizeprasidentin Kamala Harris hat bestatigen mussen, dass
es Ziel eines auslandischen Cyberangriffs war.

Die US-Geheimdienste haben zudem gewarnt, dass der Iran die
Wahl am 5. November als besonders wichtig erachtet, was den
Druck erhoht, das Ergebnis nach seinen Vorstellungen zu
beeinflussen. Diese Sorge schlielst sich einem groferen Bild an,
das aufzeigt, wie auslandische Machte historische Prozesse in
den USA manipulieren wollen.

Wiederholte Angriffe auf Demokratie

Die Vorgehensweise, die nun vom Iran verfolgt wird, ist nicht
neu. Laut den Geheimdiensten haben sowohl Iran als auch
Russland ahnliche Taktiken in der Vergangenheit genutzt, um
Wahlen weltweit zu beeinflussen. Diese Erkenntnisse
unterstreichen, wie wichtig es ist, die Integritat von Wahlen zu
wahren und auslandischen Einfluss einzudammen. Es gibt eine
klare Linie von Bemuhungen, die jegliche Form von
Wahlbeeinflussung ablehnen. Es wird betont, dass die USA
solche Aktivitaten nicht tolerieren und dafur sorgen werden,
dass die Wahlen fair bleiben.

Zusatzlich hat die IT-Sicherheitsabteilung von Google berichtet,
dass eine Hackergruppe, die den iranischen Revolutionsgarden
nahe steht, wahrend der letzten Monate versuchte, in die E-Mail-
Konten von Wahlkampfmitarbeitern einzudringen. Diese Gruppe,
bekannt als APT42, ist dafur bekannt, dass sie schon zuvor
Angriffe auf verschiedene Zielobjekte durchgefuhrt hat, und die
Beunruhigung daruber, dass dies auf eine so hohe politische
Ebene ausgeweitet wird, wachst.

Dieser Missbrauch von Technologie zeigt die Gefahren auf, die
neben digitalen Sicherheitskontrollen auch ethische Bedenken
mit sich bringen. Die Cyberangriffe konnten nicht nur wertvolle
Informationen stehlen, sondern auch eine Atmosphare des



Misstrauens schaffen, was zusatzlich die Wahlen beeinflusst.

Ein Blick in die Zukunft

Die Entwicklungen um die mogliche Einmischung des Iran in die
US-Wahlen werfen Fragen Uber die zukUnftige Sicherheit und
den Schutz demokratischer Prozesse auf. Die US-Regierung ist
gewarnt und bereitet sich darauf vor, derartige Angriffe
abzuwehren, wahrend gleichzeitig die Offentlichkeit Uber die
Risiken in der digitalen Welt aufgeklart werden muss. Es gibt
eine dringende Notwendigkeit fur eine verbesserte Cyber-
Sicherheitsstrategie, die nicht nur auf Reaktionen, sondern auch
proaktive Mallinahmen zur Eindammung dieser Angriffe setzt.

Die Situation bleibt angespannt, und das weltweite Interesse an
den bevorstehenden Wahlen sowie den damit verbundenen
Cybersicherheitsherausforderungen ist nicht zu unterschatzen.
Der Fokus sollte nun darauf liegen, geeignete Mallinahmen zu
ergreifen, um sicherzustellen, dass die Integritat des
Wahlprozesses gewahrt bleibt, wahrend gleichzeitig das
Bewusstsein fur die modernen Risiken scharfer gescharft wird.

Politische Kontextualisierung der
Cyberangriffe

Die aktuellen Cyberangriffe auf die Wahlkampfteam-
Internkommunikation in den USA mussen im breiteren Kontext
der geopolitischen Spannungen zwischen den USA und Iran
betrachtet werden. Historisch gesehen waren die Beziehungen
zwischen den beiden Landern seit der Islamischen Revolution
von 1979 von Misstrauen und Konflikten gepragt. Diese
Spannungen haben sich Uber die Jahre in verschiedenen Formen
manifestiert, einschlielSlich wirtschaftlicher Sanktionen,
militarischer Konflikte im Nahen Osten und zuletzt in einer
zunehmenden Cyberkriegfuhrung.

Im Jahr 2016 wurden ahnliche Aktivitaten von auslandischen



Akteuren, darunter auch Russland, wahrend der
Prasidentschaftswahlen beobachtet. Die Sorge der US-
Geheimdienste uber die Moglichkeit der Einflussnahme auf
Wahlen ist also nicht neu. Die aktuelle Situation deutet darauf
hin, dass der Iran bestrebt ist, durch Cyberoperationen und
Desinformationskampagnen Einfluss auf den Wahlprozess zu
nehmen und damit die politischen Verhaltnisse in den USA zu
destabilisieren.

Reaktionen und MaBnahmen der US-
Regierung

In Reaktion auf die Bedrohungen durch auslandische
Cyberangriffe hat die US-Regierung verschiedene Mallnahmen
ergriffen, um die Sicherheit der Wahlen zu gewahrleisten. Eine
der zentralen Behorden, die fur die Cybersicherheit zustandig
ist, ist die Cybersecurity and Infrastructure Security Agency
(CISA). Diese Agentur hat in den letzten Jahren ihre
Bemuhungen verstarkt, um Wahlkampfteams zu schulen und zu
unterstutzen, indem sie ihnen wichtige Informationen und
Ressourcen zur Verfugung stellt.

AulBerdem haben sich die Geheimdienste und
Sicherheitsbehorden darauf geeinigt, verstarkt Daten und
Informationen Uber mogliche Bedrohungen zu teilen, um
praventiv gegen Cyberangriffe vorgehen zu konnen. Die
Koordination zwischen verschiedenen Regierungsbehorden,
einschlielSlich dem FBI und CISA, ist entscheidend, um die
Integritat der Wahlen zu schutzen und das Vertrauen der
Offentlichkeit in den Wahlprozess aufrechtzuerhalten.

Aktuelle Statistiken und Daten zum
Cyberrisiko

Ein aktueller Bericht des Symantec Cybersecurity Threat Report
zeigt, dass Cyberangriffe auf Wahlsysteme und politische
Kampagnen in den letzten Jahren signifikant zugenommen



haben. Laut diesem Bericht waren 2022 fast 30% aller
registrierten Angriffe auf institutionelle Akteure - einschliefSlich
Wahlkampfburos und politische Organisationen - auslandischen
Banden zuzuordnen. Insbesondere Hacker-Gruppen aus dem
Iran und Russland waren gekennzeichnet durch ihre
zielgerichteten Angriffe auf Wahl- und Regierungssysteme in
den USA.

Einige Umfragen, die von Pew Research Center durchgefuhrt
wurden, zeigen auch, dass ein erheblicher Teil der
amerikanischen Wahler besorgt ist GUber die Moglichkeit von
auslandischen Einmischungen in die Wahlen. Etwa 60% der
Befragten gaben an, dass sie glauben, dass auslandische
Akteure versuchen werden, die kommende Prasidentschaftswahl
zu beeinflussen. Diese Erkenntnisse bekraftigen die Bedeutung
der laufenden Initiativen zur Wahrung der Wahlintegritat und zur
Bekampfung von Desinformation.
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