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Achtung, Betrugsfalle! So schutzt ihr
euch vor CEO-Fraud uber WhatsApp!

Betruger nutzen WhatsApp fur CEO-Fraud:
Bundesnetzagentur warnt vor Geldfallen. Unternehmen
und Verbraucher sollten vorsichtig sein.

China, Hongkong - Die Bundesnetzagentur warnt vor einer
zunehmend gefahrlichen Betrugsmasche, die Uber WhatsApp
verbreitet wird. Tater nutzen die Methode des ,,CEO-Fraud”, bei
der sie sich als Geschaftsfuhrer eines Unternehmens ausgeben,
um Mitarbeiter und Geschaftspartner in finanzielle Fallen zu
locken. Wie ruhr24.de berichtet, boomt diese Art von Betrug im
Jahr 2025, was zu einem Anstieg der Beschwerden fuhrt.

Bei dieser Betrugsform geben sich die Tater als leitende
Angestellte aus und versuchen, hohe Geldbetrage zu bewegen.
Die Transaktionen sollen haufig ins Ausland, beispielsweise nach
China, Hongkong oder in osteuropaische Staaten, geleitet
werden. Die Betrlger behaupten oft, dass es
Unternehmensubernahmen oder geanderte Kontoverbindungen
gabe, um ihre Anliegen glaubwurdig zu machen.

Risiken der Informationsverbreitung

Ein zentraler Aspekt der Betrugsmasche ist die Verwendung von
Informationen aus Wirtschaftsberichten, Handelsregistern,
Unternehmenswebseiten und Werbebroschuren, die den
Betrugern helfen, Vertrauen zu erwecken. Daher sollten
Unternehmen besonders darauf achten, welche Informationen
sie offentlich zuganglich machen. Bei Verdacht auf einen
Betrugsversuch sollten die Empfanger die Identitat des


https://www.ruhr24.de/service/warnungen-bundesnetzagentur-whatsapp-ceo-fraud-mitarbeiter-geschaeftsfuehrer-betrueger-nachricht-93623244.html

Absenders Uberprufen, indem sie beispielsweise uber die
offiziellen Kommunikationskanale Kontakt aufnehmen.

Daruber hinaus sollten betroffene Unternehmen nicht zégern,
Anzeige bei der Polizei zu erstatten und die Rufnummer des
Betrugers an die Bundesnetzagentur weiterzuleiten. Die
Gefahren, die von solchen Betrugsversuchen ausgehen, sind
erheblich und sollten nicht unterschatzt werden.
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