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Achtung, DB-Kunden! Phishing-
Warnung: So schutzen Sie lhre Daten!

Verbraucherzentrale warnt vor Phishing-Attacken auf
Deutsche-Bahn-Kunden. Erfahren Sie, wie Sie sich schutzen
konnen.

. NACHRICHTEN AG

Verbraucherzentrale NRW, Deutschland - Die
Verbraucherzentrale warnt vor einer aktuellen Phishing-
Attacke, die gezielt Kunden der Deutschen Bahn (DB) ins Visier
nimmt. In den vergangenen Tagen haben zahlreiche Nutzer E-
Mails mit dem Betreff , Ihr Konto erfordert eine Aktualisierung*“
erhalten. Darin wird behauptet, es seien ,verdachtige
Aktivitaten“ auf ihren Konten festgestellt worden.

Die Betruger, die hinter diesen Mails stecken, fordern die
Empfanger dazu auf, ihre Identitat zu verifizieren. Dazu wird
angegeben, dass eine ,Verifizierung mittels einer gultigen
Kreditkarte” notwendig sei. Der Druck wird durch eine kurze
Reaktionsfrist von lediglich 12 Stunden erhdht, innerhalb derer
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die Kunden handeln sollen, um mogliche
Zugangsbeschrankungen zu vermeiden. Zudem wird in den E-
Mails behauptet, dass ein Euro abgebucht werde, der jedoch
nach der Uberprifung zuriickerstattet wird.

Typische Phishing-Merkmale

Die Warnungen der Verbraucherzentrale basieren auf typischen
Phishing-Merkmalen, die in den E-Mails zu erkennen sind. Diese
umfassen:

Unpersonliche Anrede

Kurze Fristsetzung von 12 Stunden
Drohung mit Zugangsbeschrankungen
Aufforderung zur Kreditkartenverifizierung

Um sich vor diesen Angriffen zu schutzen, empfehlen die
Experten, solche E-Mails zu ignorieren und sie in den Spam-
Ordner zu verschieben. Offizielle Informationen zu
Verifizierungsmafinahmen sollten ausschliel3lich Uber die
offizielle DB-Website oder die Bahn-App eingeholt werden, da
seriose Unternehmen niemals per E-Mail zur Eingabe sensibler
Daten auffordern.

Vorsicht bei Verdacht auf Betrug

Die Verbraucherzentrale rat den Betroffenen, bei Verdacht auf
Betrug folgende Schritte zu unternehmen:

e Die Bank kontaktieren und die Kreditkarte sperren
lassen.

e Passworter zum DB-Konto sowie ahnliche Zugangsdaten
andern.

e Den Vorfall bei der Polizei melden.

Phishing-Attacken sind nicht nur eine Bedrohung fur die
finanziellen Daten der Kunden, sondern auch fur deren
personliche Informationen. Betruger versuchen, Passworter und



Kreditkarteninformationen zu erlangen, haufig durch gefalschte
E-Mails oder Websites, die echt aussehen. Die Deutsche Bahn
weist zudem darauf hin, dass Verbraucherzentralen ein
»Phishing-Radar” anbieten, um Uber aktuelle betrlgerische
Aktivitaten zu informieren.

Die Folgen von Identitatsdiebstahl

Wird es Kriminellen gelungen, personliche Daten der Opfer zu
erlangen, konnen die Folgen gravierend sein. Laut der
Verbraucherzentralen wird Identitatsdiebstahl haufig genutzt,
um im Namen der Opfer kostenpflichtige Abonnements,
Nutzerkonten oder Waren im Internet abzuschlieBen.
Geschadigte erfahren oft erst durch Rechnungen oder Inkasso-
Schreiben von einem moglichen Identitatsmissbrauch.

Zu den haufigsten Fallen zahlen unberechtigt abgeschlossene
Abonnements fur Streaming-Dienste oder Online-Services sowie
unautorisierte Warenbestellungen. In diesem Zusammenhang
konnen personliche Informationen wie Name, Geburtsdatum und
Kontoinformationen fur weiteren ldentitatsmissbrauch
verwendet werden, was die Wichtigkeit von schnellem Handeln
im Verdachtsfall unterstreicht.

Um sich und seine Daten zu schutzen, sollten Verbraucher
starke Passworter verwenden und verdachtige E-Mails sofort
I6schen. Bei Verdacht auf einen Identitatsdiebstahl ist es
entscheidend, schnell zu handeln, die Bank zu informieren und
gegebenenfalls eine Strafanzeige zu stellen.

Vorfall Phishing
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