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Cyberangriffe auf Wahlkampagnen:
Iranische Hackergruppe APT42 enttarnte

Iranische Hacker der Gruppe APT42 zielen auf US-
Kampagnen und prominente Personen, wie Harris und

Trump, laut Google-Bericht.

Cyberangriffe auf politische Kampagnen:
Die Gefahren für Demokratie

Im Kontext der bevorstehenden Wahlen in den Vereinigten
Staaten und Israel wird die Bedeutung der Cybersicherheit
zunehmend klar. Eine aktuelle Bedrohungsanalyse von Google
hat Aufschluss über die Aktivitäten der Hackergruppe APT42
gegeben, die mit dem iranischen Geheimdienst in Verbindung
gebracht wird. Diese Gruppe hat prominente Persönlichkeiten
sowie politische Kampagnen ins Visier genommen, was
ernsthafte Bedenken hinsichtlich der Integrität von
Wahlprozessen aufwirft.

Die Einzelheiten der Angriffe

Die Hackergruppe APT42 hat gezielt Informationen über ihre
Opfer gesammelt und ihre technischen Fähigkeiten dazu
genutzt, sich als vertrauenswürdige Organisationen oder
Personen auszugeben. So wurden gefälschte Videoanrufe und
andere digitale Kommunikationswege verwendet, um
ahnungslose Nutzer dazu zu bringen, ihre Zugangsdaten
preiszugeben. Diese Taktiken, die als „Social Engineering“
bekannt sind, zeigen das gefährliche Zusammenspiel von
Technologie und Psychologie in der modernen Cyberkriminalität.



Unter den betroffenen Kampagnen sind die Wahlkämpfe von
Kamala Harris und Donald Trump. Berichten zufolge wurde die
Trump-Kampagne im Juli 2020 vor möglichen Eingriffen gewarnt,
wobei Berichte darauf hindeuten, dass das FBI Informationen
über ausländische Einflussoperationen bereitgestellt hat. Ein
Sprecher der Harris-Kampagne bestätigte, dass auch sie
ähnliche Bedrohungen wahrgenommen haben und robuste
Sicherheitsmaßnahmen zum Schutz ihrer Systeme
implementiert haben.

Reaktionen der US-Regierung

Die Besorgnis über die Eingriffe hat das US-Außenministerium zu
einer Warnung an den Iran veranlasst, nach dem die Trump-
Kampagne berichtete, sie sei Opfer eines Cyberangriffs
geworden. In diesem Vorfall wurden interne Dokumente, die die
Kampagne zur Auswahl ihres Vizekandidaten verwendet hatte,
an Journalisten weitergegeben. Die Kampagne hat die Medien
aufgefordert, diese Informationen nicht zu veröffentlichen, da
dies als Unterstützung für die Feinde Amerikas interpretiert
werden könnte.

Die Rolle von Google in der Cyberabwehr

Google hat sich als entscheidender Akteur im Kampf gegen
Cyberangriffe erwiesen, indem es erfolgreich mehrere Versuche
von APT42 zur Kompromittierung persönlicher Konten blockiert
hat. Im Zeitraum zwischen Mai und Juni 2023 versuchte die
Gruppe, die Konten von etwa einem Dutzend Individuen aus
dem Umfeld von Präsident Biden und Donald Trump zu hacken,
konnte jedoch durch proaktive Maßnahmen gestoppt werden.

Folgen für die Gesellschaft

Diese Vorfälle verdeutlichen die Herausforderungen, vor denen
die moderne Gesellschaft steht, insbesondere in Bezug auf die
Cybersicherheit. Cyberangriffe können weitreichende



Auswirkungen auf politische Prozesse und das öffentliche
Vertrauen in Institutionen haben. Die ständige Bedrohung durch
ausländische Akteure illustriert die Vulnerabilität unserer
digitalen Infrastruktur und wirft wichtige Fragen zu den
Maßnahmen auf, die ergriffen werden müssen, um die
Demokratie zu schützen.

Im Angesicht solcher Bedrohungen ist es unerlässlich, dass
sowohl politische Organisationen als auch die allgemeine
Öffentlichkeit ein Bewusstsein für die Gefahren von
Cyberkriminalität entwickeln und Maßnahmen zur Verteidigung
gegen solche Angriffe ergreifen.
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