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Sicherheitslucken beim WLAN-Calling:
Forschung aus Saarbrucken schlagt
Alarm

Eine SicherheitslUcke beim WLAN-Calling betrifft Millionen
Nutzer weltweit. Forscher aus Saarbricken warnen vor
moglichen Abhoraktionen. Erfahren Sie mehr!

WLAN-Calling und die Auswirkungen einer
Sicherheitslucke
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Eine kurzlich entdeckte Sicherheitslucke bei WLAN-Calling
konnte Millionen von Nutzern sowie Netzbetreibern weltweit
schwerwiegende Probleme bereiten. Die von Forscher Adrian
Dabrowski und seinem Team vom Cispa Helmholtz-Zentrum far
Informationssicherheit in Saarbrucken identifizierte
Schwachstelle betrifft insbesondere Nutzer in mehreren
Ladndern, darunter Osterreich, die Slowakei, Brasilien und
Russland.

Was ist WLAN-Calling?

WLAN-Calling, auch bekannt als Voice over WiFi (VoWiFi),
ermoglicht es modernen Smartphones, Telefonanrufe Uber ein
WLAN-Netzwerk statt Uber das Mobilfunknetz herzustellen. Dies
ist besonders nltzlich an Orten mit schwachem
Mobilfunkempfang, wie in Tunneln oder Untergeschossen. Die
EinfUhrung dieser Technologie erfolgte bereits im Jahr 2016.



Details zur Sicherheitsliucke

Die Forscher fanden heraus, dass es bei 13 von 275
untersuchten Mobilfunkanbietern erhebliche Sicherheitsmangel
gab, die die Kommunikation von rund 140 Millionen Kunden
gefahrdeten. Laut Dabrowski war eine unzureichende
Verschlusselung der Grund fur diese Sicherheitsliucke. Dadurch
konnten potenziell Smartphone-Hersteller sowie
Sicherheitsbehorden in den betroffenen Landern auf die
Kommunikation zugreifen.

Betroffene Gerate und Hersteller

Ein weiterer Aspekt der SicherheitslUcke betrifft bestimmte
Chips des taiwanesischen Herstellers MediaTek, die in
zahlreichen Android-Smartphones, unter anderem von Xiaomi,
Oppo, Realme und Vivo, verbaut sind. Angreifer hatten laut den
Forschern in der Lage sein konnen, die Verschlusselung der
Smartphones auf eine schwachere Stufe zu reduzieren, was das
Abhoren erleichtert hatte.

Reaktionen und MaBnahmen

Obwohl es unklar bleibt, wie viele Nutzer weltweit tatsachlich
von einem Abhorangriff betroffen waren, haben die Hersteller
bereits Updates bereitgestellt, die die aufgezeigten
Sicherheitslicken schlieSen sollen. Diese schnellen Reaktionen
sind entscheidend, um das Vertrauen der Nutzer in die
Technologie aufrechtzuerhalten und mogliche
Datenschutzverletzungen zu minimieren.

Fazit

Die Entdeckung dieser Sicherheitslicke verdeutlicht die
Bedeutung von fortlaufenden Sicherheitsuberprufungen in der
Technologiebranche. Nutzer und Anbieter missen wachsam
bleiben, um die Sicherheit ihrer Kommunikation zu



gewahrleisten. Das Cispa und andere Forschungsinstitute
spielen eine zentrale Rolle, um kritische Sicherheitsfragen zu
identifizieren und zu adressieren.
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