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Cyberangriffe auf deutsche Seehäfen:
Hamburger Hafen besonders betroffen
Deutschlands Seehäfen verzeichnen seit dem russischen
Angriffskrieg erheblich mehr Cyberangriffe, insbesondere

in Hamburg, Bremerhaven und Wilhelmshaven.

In den letzten Monaten hat sich die Situation an Deutschlands
Seehäfen drastisch verändert, insbesondere seit dem Beginn
des russischen Angriffskriegs auf die Ukraine. Diese
geopolitischen Spannungen haben nicht nur physische
Sicherheitsthemen betrifft, sondern auch die digitale Welt. Die
Hamburger Hafenverwaltung (HPA) hat alarmierende Zahlen
veröffentlicht: Die Cyberangriffe auf den Hamburger Hafen
haben sich mehr als verhundertfacht. Ähnliche Tendenzen
zeigen auch die Häfen in Bremerhaven und Wilhelmshaven, die
verstärkt ins Visier von Hackern geraten.

Die Zahl und Intensität dieser Angriffe werfen Fragen über die
Sicherheit der kritischen Infrastruktur auf. Die Hafenverwaltung
von Hamburg berichtet, dass viele dieser Attacken versucht
haben, in die grundlegenden Systeme und Abläufe einzudringen.
Diese wachsende Bedrohung zwingt die Hafenbetreiber dazu,
ihre Sicherheitsstrategien schnell zu evaluieren und anzupassen,
um die Infrastruktur zu schützen und einen reibungslosen
Betrieb aufrechtzuerhalten.

Abwehrstrategien und internationaler
Austausch

Die HPA selbst hat betont, dass ihre Sicherheitsmaßnahmen, die
sie nach dem Anstieg der Angriffe implementiert haben, bisher



effektiv sind. Offizielle Berichte bestätigen einen aktiven
Austausch mit Hafengesellschaften in Städten wie Barcelona,
Singapur und Los Angeles. Dies ermöglicht es den
Hafenverwaltungen, voneinander zu lernen und effektive
Abwehrmechanismen zu entwickeln.

Ein Sprecher von Bremenports erklärte, dass die meisten
Angriffe bislang ungezielt waren und erfolgreich durch
automatisierte Systeme abgewehrt werden konnten. Dies zeigt,
wie wichtig eine robuste Cyber-Sicherheitsstrategie ist, um
Angriffe frühzeitig zu erkennen und zu neutralisieren. Größere
Bedrohungen konnten durch enge Zusammenarbeit mit dem
Bundesamt für Sicherheit in der Informationstechnik (BSI)
erfolgreich verfolgt und abgewehrt werden.

Die Situation im Hafen von Wilhelmshaven ist ebenfalls kritisch.
Die Sprecherin von Niedersachsen Ports teilte mit, dass die
Herkunft der Angriffe oft schwer zu bestimmen sei. In einer
global vernetzten Welt sind politische und diplomatische
Konflikte häufig die Treiber hinter solcher Cyberkriminalität.
Auch wenn die Wahrscheinlichkeit eines erfolgreichen Angriffs
als nach wie vor niedrig eingeschätzt wird, macht es die
Unsicherheit notwendig, stets alert zu bleiben und klare
Strategien zur Abwehr zu entwickeln.

Das Bundesinnenministerium hat bestätigt, dass die Anzahl der
Straftaten im Bereich der Cyberkriminalität steigt. Dies umfasst
ein breites Spektrum von Delikten, von Cyberspionage bis zu
Cyberterrorismus, besonders im Zusammenhang mit
ausländischen Akteuren oder von unbekannten Orten aus
initiierten Angriffen. Diese Entwicklungen verdeutlichen die
Dringlichkeit, nicht nur die technischen Abwehrmaßnahmen zu
stärken, sondern auch das Bewusstsein der Mitarbeiter zu
schärfen und regelmäßige Schulungen zur Cyber-Sicherheit
durchzuführen.

Über diese Herausforderungen und die Maßnahmen, die bereits
ergriffen werden, berichten die Hafenbetreiber ständig, um



größtmögliche Transparenz zu schaffen und das Vertrauen in die
Sicherheit von Deutschlands Seehäfen zu gewährleisten.
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