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Alarmstufe Rot: Microsoft warnt vor
massivem Anstieg der Cyberangriffe!

Microsoft warnt vor rasant steigenden Cyberangriffen
durch Kriminelle und staatliche Akteure, besonders aus
Russland, China und Nordkorea.

Berlin, Deutschland - Microsoft schlagt Alarm: Cyberangriffe
erreichen einen besorgniserregenden Hohepunkt! Im aktuellen
Digital Defense Report 2024 warnt das Unternehmen vor einem
rasanten Anstieg der Attacken durch kriminelle Hacker und
staatliche Akteure. Taglich analysiert Microsoft GUber 78 Billionen
technische Vorgange und stellt fest, dass die eigenen Cloud-
Kunden mehr als 600 Millionen Angriffe taglich abwehren
mussen. Besonders die Angriffe mit Ransomware haben sich im
Vergleich zum Vorjahr nahezu verdreifacht. Die Hacker
infiltrieren Netzwerke, stehlen Daten und verschlusseln
Systeme, um Losegeld zu erpressen.

Die Bedrohung kommt laut dem Bericht vor allem von Hackern
aus Russland, China, Nordkorea und dem lran. Wahrend
Russland Hackergruppen zur Beeintrachtigung der Ukraine und
NATO-Staaten einsetzt, nutzen Nordkorea und der Iran
Ransomware, um Geld zu erpressen. Zudem versuchen diese
Lander, Wahlen in den USA zu manipulieren und das Vertrauen
in demokratische Prozesse zu untergraben - eine Entwicklung,
die Microsoft in den kommenden Wochen verstarkt erwartet.
Auch Deutschland ist ein Ziel von Cyberangriffen, die kriminelle
Hacker haufig als lukratives Ziel ausmachen. Doch eine Umfrage
zeigt: 79 Prozent der Entscheidungstrager in Politik und
Verwaltung fuhlen sich gegen Cyberbedrohungen unzureichend
geschutzt, ein Viertel gar vollig unvorbereitet.



Fur weitere Informationen, siehe die aktuelle
Berichterstattung auf www.zvw.de.
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