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Hackerangriffe auf deutsche Häfen:
Alarmzeichen aus Hamburg und

Bremerhaven
Cyberangriffe auf den Hamburger Hafen haben sich seit

Kriegsbeginn in der Ukraine vermehrt.
Sicherheitsstrategien werden gestärkt.

In den letzten Monaten hat die Übernahme von Cyberangriffen
auf deutsche Seehäfen eine besorgniserregende Dimension
erreicht. Laut der Hamburger Hafenverwaltung (HPA) hat sich
die Zahl der Cyberattacken auf den Hamburger Hafen seit dem
Beginn des russischen Angriffskriegs in der Ukraine mehr als
verhundertfacht. Dies wurde von der HPA in einer Mitteilung an
die Deutsche Presse-Agentur bestätigt, die betont, dass diese
Angriffe auf kritische Infrastrukturen zielen.

Nicht nur der Hamburger Hafen ist betroffen; auch die Häfen in
Bremerhaven und Wilhelmshaven erleben eine Zunahme von
Cyberangriffen. Der Hafen Rostock gibt öffentlich keine Auskunft
zu diesem Thema, was die Besorgnis nur weiter verstärkt. Die
HPA meldet jedoch, dass ihre Strategien zur Abwehr dieser
Cyberangriffe bislang wirksam sind. Auf internationaler Ebene
wird mit Partnerhäfen wie Barcelona, Singapur und Los Angeles
kommuniziert, um Erfahrungen auszutauschen und sich
bestmöglich zu schützen.

Die Reaktion der Hafenbetreiber

Auch Bremenports, Betreiber des Bremer Hafens, berichtet von
einem Anstieg an Cyberangriffen, die insbesondere nach dem
Kriegsbeginn aufgetreten sind. Viele dieser Angriffe seien



ungezielt und würden durch automatisierte Abwehrsysteme
abgewehrt, so ein Sprecher. Größere Bedrohungen konnten
jedoch in Zusammenarbeit mit dem Bundesamt für Sicherheit in
der Informationstechnik rechtzeitig identifiziert und entschärft
werden.

Die Hafenlandschaft in Niedersachsen ist ebenfalls betroffen,
wobei die Sprecherin von Niedersachsen Ports darauf hinweist,
dass die Herkunft der Angriffe oft unklar bleibt. Dies erschwert
eine direkte Bewertung der Auswirkungen des russischen
Angriffskriegs auf die Cyberangriffe. Sie geht zudem davon aus,
dass globale politische Spannungen und destruktive
Verhaltensweisen zu einer Zunahme solcher Angriffe führen,
auch wenn die Wahrscheinlichkeit eines erfolgreichen Angriffs
nach wie vor als gering eingeschätzt wird.

Hintergrund: Ein wachsendes Problem

Die Zunahme von Cyberangriffen auf deutsche Infrastruktur ist
nicht nur ein regionales Problem, sondern spiegelt ein
umfassenderes Trend phänomen wider. Laut dem
Bundesinnenministerium stieg die Zahl von Straftaten im
Bereich Cyberkriminalität in jüngster Zeit an. Dies umfasst nicht
nur direkte Angriffe, sondern auch Formen von Cyberspionage
und Cyberterrorismus. Angriffe, die möglicherweise aus dem
Ausland, inklusive von Akteuren aus China, verübt werden,
haben das Ausmaß solcher Angriffe weiter verstärkt.

Es wird deutlich, dass in einer zunehmend vernetzten und
globalisierten Welt, die Sicherheitsvorkehrungen an den
strategischen Knotenpunkten der Waren- und
Dienstleistungsströme ebenso intensiviert werden müssen. Die
Herausforderungen, die durch Cyberangriffe entstehen, sind
komplex und erfordern international koordinierte Maßnahmen,
um den Schutz kritischer Infrastrukturen zu gewährleisten. Die
Auswirkungen dieser Bedrohungen sind nicht nur technischer
Natur, sondern können auch in einem breiteren geopolitischen
Kontext verstanden werden, der die Stabilität von Handelsrouten



und nationaler Sicherheit in Frage stellt.

Details
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