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Achtung, Amazon-Kunden!
Betrugsmasche mit Phishing-Maills
entdeckt!

Die Verbraucherzentrale warnt Amazon-Kunden vor
aktuellen Phishing-Versuchen, die sensible Kontodaten
abgreifen wollen.

Deutschland - Die Verbraucherzentrale warnt erneut Amazon-
Kunden vor einem neuen Betrugsversuch, der gezielt auf
sensible Kontodaten abzielt. Kriminelle versenden E-Mails, die
behaupten, das Konto sei aufgrund ,,ungewohnlicher
Aktivitaten“ gesperrt worden. Diese Phishing-Versuche sind eine
ernsthafte Bedrohung, da sie die Empfanger dazu auffordern,
innerhalb von 48 Stunden ihre Zahlungsdaten zu aktualisieren.
Wie Ruhr24 berichtet, sind Informationen wie der angebliche
»letzte Loginversuch* und persodnliche Anreden mit Vor- und
Nachnamen dazu bestimmt, den Eindruck von Glaubwurdigkeit
Zu erwecken.

Die E-Mails enthalten oft Links, die die Empfanger zu gefalschten
Anmeldeseiten fihren. Hierbei zeigt sich, dass die Betrliger auch
mittels vermeintlich harmloser Informationen, wie IP-Adressen,
Angste schuren. Die Verbraucherzentrale empfiehlt, solche
Nachrichten im Spam-Ordner abzulegen. Daneben gibt es
spezifische Hinweise, um Phishing-Mails zu erkennen: Echte E-
Mails von Amazon sind mit einem Amazon Smile-Logo
gekennzeichnet und die Absenderadresse muss ,,Amazon.de*
enthalten. Betrugerische Mails hingegen weisen oft
Rechtschreib- oder Grammatikfehler auf sowie Links, die auf
fragwurdige Adressen verweisen. Jahrlich entstehen durch
Phishing Schaden in Millionenhdhe.


https://www.ruhr24.de/service/warnung-amazon-kontosperrung-betrug-phishing-mail-kunden-gefahr-online-finanzen-deutschland-93634966.html

Erweiterte Betrugsmaschen

Die Warnungen beziehen sich nicht nur auf Amazon. Auch
PayPal-Kunden sollten Vorsicht walten lassen. Laut einem Artikel
auf t3n versuchen Betruger, Uber geféalschte E-Mails
Kontoinformationen zu stehlen. Diese E-Mails thematisieren
haufig angebliche neue Anmeldungen von anderen Geraten und
fordern ebenfalls zur Aktualisierung von Zahlungsdaten auf. Die
Verbraucherzentrale empfiehlt, auch in diesen Fallen die E-Mails
zu ignorieren und ins Spam-Ordner zu verschieben. Zudem sind
Betruiger auch telefonisch aktiv, indem sie sich als Interpol,
Europol oder Polizei ausgeben und vermeintliche Zahlungen
ansprechen.

Diese Anrufe kdnnen uber herkbmmliche Telefonkanale sowie
Uber Messengerdienste erfolgen und dazu fihren, dass dann
Gesprachspartner zur Zahlung auf auslandische Konten oder
zum Investieren in Kryptowdhrungen gedrangt werden. Die
Verbraucherzentrale rat dazu, bei solchen Anrufen einfach
aufzulegen und keine weiteren Informationen preiszugeben. Bei
Verdacht auf Betrug sollte der Kundenservice Uber die offizielle
App oder Webseite kontaktiert werden.

Aktuelle Kontext-Warnung

Phishing ist eine der grof3ten Bedrohungen im Internet und zielt
nicht nur auf grol3e Unternehmen ab. Wie die
Verbraucherzentrale in einem umfassenden Beitrag erklart,
nutzen Kriminelle haufig aktuelle Themen wie Inflation oder
nationale Sicherheitsbedenken, um Verdacht zu erregen und
Menschen zu manipulieren. Betrugliche E-Mails werden oft unter
dem Vorwand verschiedener Behdrden oder Institutionen
versendet, um Daten zu stehlen. Einige bekannte Maschen
beinhalten das Versenden von Bul3geldbescheiden oder
Steuererstattungen, die in Wirklichkeit nicht existieren.

Betrugerische Kommunikation kann in Form von E-Mails, SMS
oder gefalschten Internetseiten erfolgen. Die Verbraucher


https://t3n.de/news/amazon-und-paypal-phishing-verbraucherzentrale-warnung-1678723/

werden ermutigt, verdachtige E-Mails an
phishing@verbraucherzentrale.nrw weiterzuleiten, um das
Bewusstsein flr diese Bedrohungen zu scharfen und zu helfen,
andere zu schutzen. Fur Verbraucher, die sich Uber
Betrugsversuche informieren mochten, lohnt ein Blick auf die
Verbraucherzentrale, die umfassende Informationen zu
verschiedenen Betrugsmaschen anbietet.
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